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S'inscrire

Formation Wiz : La plateforme de sécurité Cloud
rapide
2 jours (14 heures)

Présentation

Plongez au cceur de la sécurité cloud avec notre formation Wiz. Que vous évoluiez dans un
environnement 100 % cloud, hybride ou que vous cherchiez a renforcer la protection de vos
données.

Au terme de cette formation, vous serez devenu un expert de Wiz, que ce soit dans sa version
cloud ou sur site.

Vous aurez acquis une compréhension approfondie de l'architecture sous-jacente de Wiz, de
son fonctionnement, ainsi que des meilleures pratiques pour la gestion de la sécurité cloud.

Au cours de cette formation, vous allez découvrir comment naviguer efficacement dans la
console de gestion de Wiz, préparer vos données de maniere sécurisée, et configurer votre
infrastructure pour répondre de maniéere précise a vos besoins spécifiques.

Comme toutes nos formations, cette formation Wiz présentera les dernieres ressources.
Objectifs

e Comprendre l'importance de la sécurité cloud dans les environnements cloud hybrides
e Acquérir une connaissance approfondie de I'architecture de Wiz et de son fonctionnement
e Maitriser les meilleures pratiques en matiére de sécurité cloud

Public visé

e Administrateurs systemes
e Ingénieurs cloud
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e Ingénieurs de sécurité informatique

Pré-requis
Connaissances basiques des concepts cloud.

Programme de notre formation Wiz
Introduction a Wiz

Présentation de Wiz

Importance de la sécurité cloud

Enjeux de la sécurité dans le développement
Visibilité dans le cycle de développement

o Contexte et priorisation des risques

Gestion de la sécurité cloud

e CSPM (Cloud Security Posture Management)

e Détection de configurations cloud

¢ Vulnérabilité management

o Correction des vulnérabilités

e Sécurité des conteneurs

¢ Risques dans les environnements conteneurises

Réponse aux menaces

e CDR (Cloud Detection and Response)

e Analyse des menaces

e Enquéte sur les menaces

e Réponse aux menaces

¢ laC scanning (Infrastructure as Code scanning)
e Sécurisation de la production

Conformité et rapports

o Automatisation de la conformité

e Génération de rapports exécutifs

e CNAPP (Cloud Native Application Protection Platform)
e Visibilité sur une plateforme

e Priorisation des risques

e DSPM (Data Security Posture Management)

Protection des données



Protection des données sensibles

CWPP (Cloud Workload Protection Platform)
Protection des charges de travail

Prévention des menaces

Détection en temps réel des menaces

Démonstration et intégrations

Efficacité de Wiz en temps réel
Démonstration de fonctionnalités
Intégration de solutions complémentaires
Amélioration des fonctionnalités

e Avantages pour les clients

Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu’'aux entreprises, petites ou grandes,
souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances meétiers spécifiques ou des méthodes modernes.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numérique a tous les participants.

Organisation

Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation

A la fin de la session, un questionnaire a choix multiples permet de vérifier I'acquisition correcte
des compétences.

Sanction
Une attestation sera remise a chaque stagiaire qui aura suivi la totalité de la formation.
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