A M B | E H T° | T formgﬁgn(o@giriﬁiigtginéle?

140 Avenue Jean Lolive 93500 Pantin - France

Mis a jour le 27/05/2024

S'inscrire

Formation Palo Alto Traps : installation,
configuration et gestion (EDU-281)

2 jours (14 heures)

Présentation

Traps™ Advanced Endpoint Protection de Palo Alto Networks® prévient I'exploitation de
vulnérabilités sophistiquées ainsi que des attaques utilisant des malwares inconnus. Cette
prévention est effectuée via un agent particulierement léger et adaptable, via une approche
innovante, sans nécessiter d’avoir la moindre connaissance en amont de I'attaque elle-méme.

A la fin de cette formation de 2 jours en francais, menée par un instructeur certifié, I'étudiant
participant a cette formation sera a méme de déployer Traps dans la plupart des situations.
Notre formation vous enseignera la derniére version de I'outil a savoir PAN-OS 10.1.

Objectifs

e Savoir comment installer et configurer 'Endpoint Security Manager (ESM) et les composants
essentiels a Traps, construire des politiques, activer/désactiver la protection des process, et faire
interagir Traps avec Palo Alto Networks Wildfire ™, permettant la prévention et la protection contre
les malwares inconnus (0-day).

Public visé
Ingénieurs Sécurité, Admins Systemes, Ingénieur support
Prérequis

Les étudiants doivent connaitre des bases d’administration Windows et étre familiers avec les
concepts de la sécurité en entreprise.

Programme de la formation Palo Alto Traps Installation
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configuration et gestion

Introduction du cours

e Apercu de Traps

e Installation de Traps

e Apercu des Malwares

e Apercu des Consoles

e Protection via Traps contre les exploits

Protection via Traps contre les malwares (avec Wildfire)
e Gestion de Traps

e Forensics

Diagnostiquer Traps

Fonctionnalités de Traps orientées

Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu’aux entreprises, petites ou grandes,
souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances métiers spécifiqgues ou des méthodes modernes.

Positionnement a l'entrée en formation

Le positionnement a I'entrée en formation respecte les criteres qualité Qualiopi. Dés son
inscription définitive, I'apprenant recgoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant a la formation a venir, dans les limites imposées par le format sélectionné. Ce
guestionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient étre
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numeérique a tous les participants.

Organisation

Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation

A la fin de la session, un questionnaire a choix multiples permet de vérifier 'acquisition correcte
des compétences.

Sanction



Une attestation sera remise a chaque stagiaire qui aura suivi la totalité de la formation.
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