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S'inscrire

Formation Sprinto : Plateforme de sécurité et de

conformité continue
2 jours (14 heures)

Présentation

Notre formation Sprinto vous apprendra a utiliser cet outil qui met tous les programmes de
conformité de sécurité en pilote automatique.

Durant notre cours, vous allez acquérir une expertise dans la gestion de la sécurité, en
apprenant a sécuriser vos données tout en maitrisant l'installation et la configuration de I'outil.

Grace a cette formation, un éventail de fonctionnalités vous sera présenté, allant de
I'alimentation de vos programmes de conformité de sécurité a I'exécution d'audits de sécurité.

Vous apprendrez les fonctionnalités de base et avancées de Sprinto afin de savoir comment
I'intégrer efficacement dans votre environnement de travalil.

Comme toutes nos précédentes formations, celle-ci vous sera présentée avec les toutes
dernieres nouveautés de Sprinto.

Objectifs

e Maitriser l'utilisation de Sprinto

o Automatiser efficacement les processus de sécurité

e Gestion de la conformité de sécurité en définissant des politiques de conformité
o Réaliser des audits de sécurité périodiques et savoir analyser les résultats

Public visé

e Auditeur cybersécurité
e Administrateur systémes
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https://www.axido.fr/securite-it/audit-securite-informatique/

e Analyste cybersécurité
Pré-requis

e Connaissance de base en sécurité de l'informatique
» Avoir de I'expérience dans les audits de sécurité et de la conformité

Programme de notre Formation Sprinto

Introduction a Sprinto

e Initiation a I'outil

e Compréhension des avantages

o Configuration initiale de Sprinto

o Navigation dans l'interface utilisateur et découverte de la structure du tableau de bord Sprinto
e Création d'un compte

Automatisation des processus d'apprentissage

« Utilisation de scripts pour automatiser des taches de sécurité
e Introduction aux scripts personnalisés
o Exemples de taches automatisées avec des scripts

e Intégration de Sprinto avec d'autres outils de sécurité
e Avantages de Sprinto avec d'autres solutions de sécurité
e Configuration de l'intégration avec des oultils tiers

e Surveillance des menaces en temps réel

Gestion de la conformité de sécurité

o Définition de la conformité de sécurité
e Compréhension des normes et des réglementations de sécurité
e Identification des exigences de conformité spécifiques
o Création de politiques de conformité
« Elaboration de politiques de sécurité personnalisées
+ Mise en place de regles de conformité dans Sprinto
o Evaluation de la conformité actuelle
e Rapports de conformité et tableaux de bord

Audits de sécurité

e Comprendre l'importance des audits de sécurité

o Exploration des avantages des audits réguliers

e Discussion sur la réduction des risques et des vulnérabilités
e Planification d'audits périodiques



¢ Analyse des résultats d'audit

e Configuration d'audits de sécurité
o Paramétrage des audits en fonction des objectifs de sécurité
o Choix des cibles et des méthodes d'audit

Analyse et rapports

e Concevoir des rapports personnalisés
e Analyser des tendances et des données clés
e Générer des rapports de conformité et de sécurité
 Utiliser des données pour l'optimisation continue de I'apprentissage
e Bonnes pratiques
 Présentation de bonnes pratiques en matiere de sécurité
o Etudes de cas sur des mises en ceuvre réussies de Sprinto
« Discussion sur les défis courants et leurs solutions
o Partage d'expérience

Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu’'aux entreprises, petites ou grandes,
souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances meétiers spécifigues ou des méthodes modernes.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numérique a tous les participants.

Organisation

Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation

A la fin de la session, un questionnaire a choix multiples permet de vérifier I'acquisition correcte
des compétences.

Sanction
Une attestation sera remise a chaque stagiaire qui aura suivi la totalité de la formation.
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