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S'inscrire

Formation SailPoint Certified Identity Security
Engineer

Présentation

La certification SailPoint Certified Identity Security Engineer valide votre capacité a concevoir et
opérer une plateforme Identity Security pour automatiser le cycle de vie des identités, renforcer
la conformité et réduire les risques. Elle s’adresse aux équipes qui doivent industrialiser les
provisionings, les revues d’acces et la gouvernance dans des environnements hybrides.

Cette formation vous prépare a mettre en ceuvre les fonctionnalités clés de SailPoint :
modélisation des identités, intégrations applicatives, politiques d’acces, workflows et controles
d’audit. L’approche est centrée sur des cas d’'usage concrets (arrivées/départs, mobilité interne,
acces a privileges, remédiation).

Vous alternerez ateliers guidés, démos et exercices de configuration. Livrables : un
environnement de référence, des modeéles de configuration (réles, regles, connecteurs), des
scénarios de tests et une checklist de préparation a I'examen.

Objectifs

e Configurer le modéle d’identité et les attributs de gouvernance.
e Intégrer des applications via connecteurs et flux de provisioning.
o Définir réles, politiques et regles de séparation des taches.

e Mettre en place campagnes de certification et remédiation.

e Diagnostiquer incidents, logs et erreurs d’exécution.

Public visé

e Ingénieurs IAM / Identity Security

e Administrateurs SailPoint / équipes RUN

e Architectes sécurité et responsables gouvernance des acces
e Consultants intégration et chefs de projet technique

Pré-requis
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¢ Notions solides en IAM (RBAC, provisioning, SSO)

e Compréhension LDAP/AD et des comptes applicatifs

e Connaissances APl REST et formats JSON

e Bases en sécurité : moindre privilége, audit, conformité

Pré-requis techniques

e 16 Go RAM recommandés (8 Go minimum)

e Windows 11, macOS ou Linux avec accés réseau stable

e Navigateur récent (Chrome/Firefox) et éditeur de code

e Terminal, client API (Postman ou équivalent), accés a un tenant/lab SailPoint fourni

Programme

%%PROGRAMME%%

Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu’'aux entreprises, petites ou grandes,
souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances meétiers spécifiques ou des méthodes modernes.

Positionnement a l'entrée en formation

Le positionnement a I'entrée en formation respecte les criteres qualité Qualiopi. Dés son
inscription définitive, I'apprenant recoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant a la formation a venir, dans les limites imposées par le format sélectionné. Ce
guestionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient étre
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numérique a tous les participants.

Organisation

Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation

A la fin de la session, un questionnaire a choix multiples permet de vérifier I'acquisition correcte
des compétences.



Sanction
Une attestation sera remise a chaque stagiaire qui aura suivi la totalité de la formation.
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