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S'inscrire

Formation Sailpoint

3 jours (21 heures)

Présentation

Découvrez cette plateforme de gestion des identités et des acces (IAM) avec notre formation
Sailpoint. Cette technologie aide les organisations a sécuriser leurs systémes par la gestion
centralisée des identités des utilisateurs ainsi que leurs droits d'acces.

Durant cette formation, vous pourrez créer et gérer des comptes utilisateurs, avoir des droits
d'acces aux applications et aux données sensibles en offrant des audits détaillés pour répondre
aux exigences réglementaires. Découvrez les différents produits nécessaires a I'utilisation de
Sailpoint, IdentitylQ et IdentityNow.

SailPoint est bénéfique pour votre entreprise, car elle vous aide a réduire les risques liés aux
acces non autorisés ainsi qu'a améliorer 'efficacité opérationnelle via I'automatisation des
taches de gestion des identités.

Par la centralisation de la surveillance des identités, Sailpoint vous garantit une approche
sécurisée dans l'objectif de protéger les ressources critiques contre les menaces internes et
externes.

Comme toutes nos formations, celle-ci se déroulera avec les nouveautés concernant Sailpoint.
Objectifs

e Comprendre les fondamentaux de Sailpoint et son réle dans la gestion des identités
e Explorer en profondeur la gouvernance des identités avec Sailpoint 1Q
e Comprendre la gestion des risques et la conformité dans Sailpoint 1Q

Public visé
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e Analyste cybersécurité
e Administrateurs systemes

Pré-requis

e Machine Virtuelle Windows Server 2016 avec des droits nécessaires pour l'installationdes outils
e Eclipse JDE installé

e Accés a une instance de Sailpoint IQ

e Ordinateurs avec acces Internet pour la partie pratique

e Supports de cours et documentation technique distribués en format numérique

PROGRAMME DE NOTRE FORMATION SAILPOINT

Introduction et bases de Sailpoint

e Présentation de Sailpoint

e Introduction a la gestion des identités et des acces (IAM)

e Vue d'ensemble Sailpoint IQ : caractéristiques et composants clés

e Vue d'ensemble Sailpoint IdentityNow : caractéristiques et composants clés
e Architecture et composants Sailpoint 1Q

o Détails de l'architecture Sailpoint IQ

o Composants principaux : Application server, Database, File repository
e Installation & Configuration Sailpoint IQ

e Installation de I'environnement de base

o Configuration initiale pour une utilisation simple
o Création de comptes et gestion des roles

o Création et gestion de comptes utilisateurs

e Attribution et gestion des réles dans Sailpoint 1Q

Gouvernance des ldentités avec Sailpoint IQ

e Gouvernance des identités
e Réles, politiques, et modeles de sécurité
e Importance et mise en ceuvre de la gouvernance des identités
e Automatisation des processus avec Sailpoint IQ
e TP : Configuration de la gouvernance des identités
o Configuration et gestion des politiques d'acces
e Scénarios pratiques sur la gestion des réles et des droits
e TP : Automatisation des processus d'acces
e Mise en place des workflows d'approbation
o Automatisation des revues de conformité et des audits

Gestion des Risques et Conformité



e Gestion des risques avec Sailpoint 1Q
o Concepts de la gestion des risques d'acceés
« Utilisation des fonctionnalités de séparation des devoirs (SoD)
o Conformité et reporting dans Sailpoint IQ
o Configuration des audits et des rapports de conformité
o Exemples de rapports standards et personnalisés
e TP : Mise en ceuvre de la gestion des risques
o Configuration des politiques de SoD
o Simulation de détection des violations de politique
e TP : Audits et rapports de conformité

o Création de rapports de conformité
e Analyse de rapports et réaction aux incidents

Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu’'aux entreprises, petites ou grandes,
souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances meétiers spécifiqgues ou des méthodes modernes.

Positionnement a l'entrée en formation

Le positionnement a I'entrée en formation respecte les criteres qualité Qualiopi. Dés son
inscription définitive, I'apprenant recoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant a la formation a venir, dans les limites imposées par le format sélectionné. Ce
guestionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient étre
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numérique a tous les participants.

Organisation

Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation

A la fin de la session, un questionnaire a choix multiples permet de vérifier I'acquisition correcte
des compétences.

Sanction
Une attestation sera remise a chaque stagiaire qui aura suivi la totalité de la formation.

Page Web du Programme de Formation - Annexe 1 - Fiche formation
Organisme de formation enregistré sous le numéro 11 75 54743 75. Cet enregistrement ne vaut pas agrément de I'Etat.
© Ambient IT 2015-2024. Tous droits réservés. Paris, France - Suisse - Belgique - Luxembourg


https://www.ambient-it.net/formation/sailpoint/

