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S'inscrire

Formation certification Red Team Ops (CRTO)

4 jours (28 heures)

Présentation

Red Team Ops est une formation de cybersécurité offensive consacrée a la simulation
d’adversaire dans des environnements Windows et Active Directory. Elle permet de reproduire
des scénarios d’attaque réalistes afin d’évaluer la capacité d’'une organisation a détecter et
contenir une compromission.

Cette formation vous permettra de maitriser les principales étapes d’'une opération Red Team :
cadrage de I'engagement, reconnaissance, acces initial, Command & Control, post-exploitation,
élévation de privileges et mouvement latéral.

Vous apprendrez a exploiter Cobalt Strike, a cartographier un environnement Active Directory et
a comprendre les principaux chemins d’attaque liés aux credentials, a Kerberos, aux
délégations, a AD CS, aux Group Policies et aux relations de confiance entre domaines.

La formation aborde également les mécanismes de défense Windows, TOPSEC, la recherche
de données sensibles et la restitution des résultats. Vous apprendrez a documenter les
techniques utilisées, les preuves collectées et leur impact afin de produire des
recommandations adaptées.

Notre atelier fil rouge vous permettra de conduire progressivement une méme opération Red
Team : obtenir un premier acces, progresser dans le domaine Active Directory, atteindre les
objectifs définis et documenter la chaine de compromission.

Cette formation vous prépare au passage de la certification Red Team Operator (CRTO) en
consolidant les compétences techniques et méthodologiques nécessaires a la résolution d’'un
scénario Red Team pratique.

Comme toutes nos formations, celle-ci vous présentera la derniére version stable de la
technologie et ses nouveautés.

Objectifs


tel:+33148100946
mailto:formation@ambient-it.net
https://www.ambient-it.net/formation/rto1/

e Préparer et conduire un engagement Red Team dans un environnement Windows et Active
Directory

o Utiliser Cobalt Strike pour mettre en ceuvre une infrastructure Command & Control

o Exploiter les principaux chemins d’attaque liés a Active Directory, Kerberos et AD CS

e Mettre en ceuvre les techniques de post-exploitation, élévation de privileges et mouvement latéral

e Appliquer les principes d’'OPSEC et analyser les mécanismes de défense Windows

e Documenter une opération Red Team et préparer la certification Red Team Operator (CRTO)

Public visé

 Pentesters et consultants en sécurité offensive
e Equipes exposées aux exercices Red Team / Purple Team
¢ Ingénieurs sécurité souhaitant développer leurs compétences en Adversary Emulation

Pré-requis

e Connaissances en réseaux, Windows et Active Directory

e Premiere expérience des outils et techniques de pentest

e Aisance avec la ligne de commande et les environnements virtualisés
e Notions d’OPSEC et des regles éthiques liées a la sécurité offensive

Pré-requis techniques

e Disposer d’un ordinateur permettant I'accés aux environnements de laboratoire
e Disposer d’'une connexion Internet stable
e Disposer des outils et acces fournis pour les exercices Red Team de la formation

Programme de notre formation certification Red Team Operator
(CRTO)

[Jour 1 - Matin]
Cadre opérationnel et méthodologie Red Team

« Différencier Red Team, pentest, adversary simulation et Purple Team
e Comprendre les différentes étapes du cycle d’attaque

o Définir objectifs, périmétre et Rules of Engagement (ROE)

e Intégrer les principes d’OPSEC dans la préparation d’une opération

e Organiser la journalisation des actions et la collecte des preuves

Compétences acquises : maitrise de la préparation et du cadrage d’'une opération Red Team.

[Jour 1 - Apres-midi]



Command & Control avec Cobalt Strike

o Comprendre I'architecture d’'un Command & Control (C2)

* Prendre en main Cobalt Strike et le fonctionnement de Beacon

e Configurer listeners, payloads et communications avec les agents

e Comprendre les mécanismes de pivot listeners et de redirection

e Adapter les profils réseau et les parameétres de communication aux contraintes OPSEC

Compétences acquises : maitrise des fondamentaux d’une infrastructure C2 avec Cobalt Strike.
Reconnaissance et acces initial

o Réaliser une reconnaissance externe structurée sur les domaines, services et utilisateurs

e Exploiter DNS, moteurs de recherche et sources publiques pour enrichir la reconnaissance

e Comprendre les scénarios de password spraying et d’acces initial

e Identifier les principaux mécanismes de phishing interne utilisés lors d’'une simulation

e Comprendre les contraintes OPSEC associées aux payloads et a I'acces initial

e Atelier fil rouge : cadrer I'opération, identifier un vecteur d’acces autorisé puis établir un premier
canal C2 dans I'environnement de laboratoire

Compétences acquises : maitrise des principales étapes de reconnaissance, d’acces initial et
d’établissement d’un point d’appui.

[Jour 2 - Matin]
Reconnaissance hote, persistance et élévation de privileges

e Collecter les informations utiles sur un héte Windows compromis

e Analyser processus, sessions utilisateurs et configuration locale

e Comprendre les mécanismes de persistance via taches planifiées, services et registre

e Identifier les mauvaises configurations de services exploitables pour une élévation de privileges

e Comprendre les mécanismes UAC et les scénarios de contournement étudiés dans le cadre de la
certification

Compétences acquises : maitrise de la reconnaissance locale et des principales techniques de
persistance et d’élévation Windows.

[Jour 2 - Apres-midi]
Credentials, DPAPI et authentification Windows

e Comprendre les différents types de credentials Windows

e Identifier hashes NTLM, clés Kerberos et tickets présents sur un systeme

e Comprendre le fonctionnement de DPAPI et du Credential Manager

e Etudier les mécanismes de récupération et de réutilisation des informations d’authentification
e Comprendre les principes de DCSync et les conditions nécessaires a son utilisation

Compétences acquises : maitrise des principaux mécanismes d’authentification et de gestion



des credentials Windows.

Active Directory, cartographie et mouvement latéral

e Réaliser une reconnaissance Active Directory structurée

« Identifier utilisateurs, groupes, ordinateurs et relations de confiance

o Comprendre Pass-the-Hash, Pass-the-Ticket et Token Impersonation

o Etudier le mouvement latéral via WinRM, PsExec, WMI et DCOM

e Mettre en ceuvre les principes de pivoting avec SOCKS et proxychains

e Atelier fil rouge : partir du point d’appui obtenu la veille, récupérer des credentials, cartographier le
domaine et progresser jusqgu’a un systeme cible

Compétences acquises : maitrise de la progression post-exploitation et du mouvement latéral
dans Active Directory.

[Jour 3 - Matin]
Kerberos et délégations Active Directory

» Comprendre le fonctionnement de Kerberos dans Active Directory
e Etudier Kerberoasting et AS-REP Roasting

e Comprendre les délégations Unconstrained et Constrained

e Analyser la Resource-Based Constrained Delegation (RBCD)

e Comprendre S4U2Self, S4U2Proxy et Shadow Credentials

Compétences acquises : maitrise des principaux scénarios d’abus Kerberos et de délégation.

[Jour 3 - Apres-midi]
AD CS, Group Policy et services d’entreprise

e Comprendre le réle d’Active Directory Certificate Services (AD CS)

« Identifier les autorités de certification et templates mal configurés

e Comprendre les possibilités d’abus et de persistance liées aux certificats

e Analyser les permissions et scénarios d’abus des Group Policies

« Identifier les chemins d’attaque liés a MS SQL Server et Microsoft Configuration Manager

Compétences acquises : maitrise de I'analyse des chemins d’attaque liés a AD CS, GPO et
services Microsoft.

Domain Dominance, trusts et LAPS

e Comprendre les mécanismes de Silver, Golden et Diamond Tickets

e Analyser les conditions nécessaires a la compromission compléte d’'un domaine

» Comprendre les relations de confiance entre domaines et foréts

e Etudier les scénarios Parent/Child et trusts entrants ou sortants

e Comprendre le fonctionnement de LAPS et les risques associés aux mauvaises permissions

o Atelier fil rouge : exploiter un chemin d’attaque Kerberos ou AD CS puis progresser jusqu’a un
niveau de privilege de domaine dans le laboratoire



Compétences acquises : maitrise des principaux mécanismes conduisant a la compromission
d’'un domaine Active Directory.

[Jour 4 - Matin]
Défenses Windows, AppLocker et OPSEC

e Comprendre les mécanismes de détection de Microsoft Defender Antivirus

e Identifier les artefacts comportementaux générés par les opérations Red Team

e Comprendre le réle d’AMSI et les protections associées aux activités post-exploitation

e Analyser les politiques AppLocker et leurs contraintes

e Comprendre PowerShell Constrained Language Mode et les mécanismes Living Off The Land

Compétences acquises : maitrise de I'analyse des protections Windows et des contraintes
OPSEC associées.

[Jour 4 - Apres-midi]
Data Hunting, objectifs et restitution Red Team

e Identifier les crown jewels et données correspondant aux objectifs métier

e Rechercher les informations pertinentes dans fichiers partagés et bases de données

e Comprendre les principes de collecte et d’exfiltration controlée

e Documenter les TTPs, artefacts et preuves nécessaires a la restitution

e Construire un rapport associant scénario d’attaque, impact métier et recommandations

Compétences acquises : maitrise de la validation des objectifs et de la restitution d’'une
opération Red Team.

Extension de Cobalt Strike et préparation a la certification Red Team
Operator

e Comprendre les possibilités d’extension de Cobalt Strike

e Découvrir les Beacon Obiject Files et les mécanismes d’extension du C2

e Revoir les étapes du cycle d’attaque couvertes par Red Team Ops

e Réviser Active Directory, Kerberos, mouvement latéral, pivoting et domain dominance

e Préparer sa stratégie de résolution pour 'examen pratigue Red Team Operator

« Atelier final : reprendre I'environnement compromis, atteindre I'objectif final, documenter les

preuves et réaliser une restitution synthétique de I'opération

Compétences acquises : maitrise d’'un scénario Red Team complet et préparation
opérationnelle a la certification Red Team Operator.

Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu'aux entreprises, petites ou grandes,
souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances métiers spécifigues ou des méthodes modernes.

Positionnement a l'entrée en formation



Le positionnement a I'entrée en formation respecte les criteres qualité Qualiopi. Dés son
inscription définitive, I'apprenant regoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant a la formation a venir, dans les limites imposées par le format sélectionné. Ce
guestionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient étre
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numerique a tous les participants.

Organisation

Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation

A la fin de la session, un questionnaire a choix multiples permet de vérifier I'acquisition correcte
des compétences.

Sanction
Une attestation sera remise a chaque stagiaire qui aura suivi la totalité de la formation.
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