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S'inscrire

Formation Proofpoint
3 jours (21 heures)

Présentation

Le cours “Proofpoint Certified Administrator — Email et Information Protection” couvre les outils
de protection qui sont disponibles dans la suite PPS (Proofpoint Protection Server), y compris
notre nouveau module de protection contre les attagques ciblées TAP (Targeted Attack
Protection), ainsi que les outils contre la fuite de données «Regulatory Compliance» , «
Encryption » et Digital Assets ». Il comprend également des sujets comme larchitecture
master-agent, I'installation et le déploiement, le filtrage et la création de regles.

Objectifs

e Savoir se protéger avec l'aide de proofpoint

Public visé

Administrateur systeme, Gestionnaire réseau et les gestionnaires responsables de la gestion
courante de Proofpoint Protection serveur (PPS)

Prérequis
La réussite de I'accréditation web : Proofpoint Accredited Administrator—Email Protection (PAA)

Programme de la formation ProofPoint

e Architecture Email

e Déploiement du PPS

e Configuration initiale

e Policy Routes

e Création de regles

¢ Management de ['utilisateur final
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Les services pour l'utilisateur final
L’authentification des E-mails

Le module Email-Firewall

Le module Antivirus

Le module de détection de SPAM

Les services pour l'utilisateur final
L’authentification des e-mails

Le module TAP (Targeted Attack Protection)
L’encryption des e-mails

Le DLP e-mail (Regulatory Compliance)
L’intégration des regles de firewall email
Digital Loss Prevention (DLP)

Le module Digital Assets

Le module Secure Share

Le module Data Discover (contrdle du contenu)

Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu’'aux entreprises, petites ou grandes,
souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances métiers spécifigues ou des méthodes modernes.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numérique a tous les participants.

Organisation

Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation

A la fin de la session, un questionnaire a choix multiples permet de vérifier I'acquisition correcte
des compétences.

Sanction
Une attestation sera remise a chaque stagiaire qui aura suivi la totalité de la formation.
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