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S'inscrire

Formation Palo Alto Panorama

(EDU-221)

 2 jours (14 heures)

Présentation

Palo Alto Panorama™ est utile dans la gestion de la sécurité réseau et simplifie les tâches de
gestion tout en offrant des contrôles complets et une visibilité approfondie sur les menaces de
trafic et de sécurité à l'échelle du réseau.

Le cours Panorama de Palo Alto Networks® (EDU-220) de 2 jours , menés par un instructeur
certifié vous permettra de configurer et gérer le serveur de gestion « next generation »
Panorama, expérimenter la configuration de modèles « templates » et de groupes
d’équipements « device groups », expérimenter dans l’administration, la récupération de
journaux, ainsi que la gestion des logs et rapports, se familiariser avec la haute disponibilité de
Panorama et se familiariser avec les nouvelles fonctionnalités telles que Panorama en cloud
public, le Logging Service, et GlobalProtect Cloud.

Pour cette formation et pour toutes les autres, nous utiliserons la dernière version de l'outil, à
savoir Palo Alto 10.1.

Objectifs

● Savoir configurer et gérer un serveur de gestion Panorama de Palo Alto Networks®
● comprendre le rôle du serveur de gestion Panorama dans la gestion et la sécurisation de

l’ensemble de leur réseau
● Savoir comment utiliser les rapports combinés afin d’avoir une vue holistique de l’ensemble du

parc de firewalls de nouvelle-génération Palo Alto Networks ®.

Public visé

Ingénieurs Sécurité, Analystes Sécurité, Professionnels Réseaux, Admins Systèmes,

tel:+33148100946
mailto:formation@ambient-it.net
https://www.ambient-it.net/formation/palo-alto-panorama/
https://docs.paloaltonetworks.com/pan-os


Ingénieurs support

Pré-requis

● Les étudiants doivent avoir suivi la formation Firewall 10 sur l’indispensable du Firewall (EDU-210),
avoir une bonne compréhension de la configuration de firewalls de nouvelle génération Palo Alto
Networks

● Des compétences basiques d’administration réseau, incluant l’adressage IP et le routage sont
également requis

Programme de la formation Palo Alto Panorama

● Aperçu
● Configuration initiale
● Modèles (« templates »)
● Groupes d’équipements (« device groups »)
● Administration
● Récupération centralisée de journaux
● Journaux et rapports
● Haute disponibilité de Panorama

Sociétés concernées
Cette formation s’adresse à la fois aux particuliers ainsi qu’aux entreprises, petites ou grandes,
souhaitant former ses équipes à une nouvelle technologie informatique avancée ou bien à
acquérir des connaissances métiers spécifiques ou des méthodes modernes.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numérique à tous les participants.

Organisation
Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation
À la fin de la session, un questionnaire à choix multiples permet de vérifier l’acquisition correcte
des compétences.

Sanction
Une attestation sera remise à chaque stagiaire qui aura suivi la totalité de la formation.
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