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S'inscrire

Formation Nutanix Advanced Administration &
Performance Management

 4 jours (28 heures)

Présentation

Si vous êtes un administrateur expérimenté de Nutanix, ce cours constitue une immersion
approfondie vous apportant une compréhension riche et détaillée de la plateforme Nutanix, afin
de tirer pleinement parti de vos solutions.

La formation AAPM est structurée en six grands domaines, chacun dédié à l’optimisation des
performances et aux techniques avancées d’administration des clusters :

● Stockage : Approfondissement des services de stockage AOS, de l’Acropolis Distributed Storage,
des mécanismes d’optimisation et des bonnes pratiques pour les charges applicatives.

● Réseau : Optimisation des charges physiques et virtuelles, mise en œuvre de Flow Virtual
Networking et des Virtual Private Clouds (VPC).

● Machines virtuelles : Dimensionnement des CVM et de Prism Central, méthodes alternatives de
déploiement (CLI, API), utilisation des GPU et optimisation des performances réseau et stockage
des VM.

● Sécurité : Comprendre les mécanismes d’authentification, RBAC, IAM et chiffrement. Utiliser les
solutions de sécurité telles que Flow Security Central et Flow Network Security.

● Analyse des incidents : Surveillance et identification des problèmes liés à la santé du cluster, aux
performances réseau, VM et stockage.

● Continuité d’activité et reprise après sinistre : Sauvegarde Nutanix, protection web-scale des
données, protection contre les ransomwares, restauration en self-service et intégrations tierces.
Utilisation des protection domains et de Nutanix Leap pour la reprise après sinistre.

Comme toutes nos formations, celle-ci vous présentera la dernière version stable de la
technologie et ses nouveautés.

Objectifs

● Optimiser les performances et l'efficacité des services de stockage AOS
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● Maîtriser la virtualisation réseau avancée avec Flow Networking et les architectures Overlay (VPC)
● Automatiser le déploiement des ressources via les API REST et le CLI
● Sécuriser l'infrastructure par le durcissement (Hardening) et le chiffrement des données
● Implémenter une stratégie de micro-segmentation granulaire avec Flow Network Security
● Diagnostiquer les performances complexes grâce au Machine Learning et aux outils d'analyse

avancés
● Garantir la continuité d'activité via Nutanix Leap et l'orchestration de plans de reprise après sinistre

(DR)
● Validez vos nouvelles compétences en préparant et en obtenant la certification Nutanix Certified

Master - Multicloud Infrastructure (NCM-MCI)

Public visé

● Administrateurs IT et architectes gérant des clusters Nutanix souhaitant approfondir leurs
compétences

● Toute personne préparant la certification Nutanix Certified Master – Multicloud Infrastructure
(NCM-MCI)

Prérequis

● Formation Nutanix Enterprise Cloud Administration (ECA) ou certification NCP-MCI
● Connaissances de base en administration Nutanix en datacenter
● Familiarité avec les architectures de stockage virtualisé traditionnelles
● Aisance avec la ligne de commande Linux

Programme de notre formation Nutanix AAPM

[Jour 1 - Matin]

Exploration des fonctionnalités de stockage Nutanix

● Comprendre les services AOS et les services de stockage AOS
● Explorer les composants de stockage
● Cheminement des données dans AOS
● Travaux pratiques

● Création d’un container de stockage
● Mise à jour de la capacité reportée

[Jour 1 - Après-midi]

Construire une couche de stockage hautement disponible et performante

● Conception d’une infrastructure résiliente



● Optimisation du stockage et efficacité des données
● Planification des nouvelles charges
● Bonnes pratiques pour les applications
● Travaux pratiques

● Observation de l’efficacité du clonage Nutanix
● Réservation de capacité de reconstruction
● Observation du processus de rebuild
● Désactivation de la réservation
● Container avec déduplication
● Analyse des gains de déduplication
● Container avec facteur de réplication 1

Optimisation des réseaux physiques et virtuels dans AOS

● Optimisation des réseaux physiques et virtuels
● Bonnes pratiques
● Travaux pratiques

● Gestion des switches virtuels et uplinks
● Visualisation depuis Prism Element
● Segmentation réseau des CVM
● Marquage QoS du trafic

[Jour 2 - Matin]

Optimisation des réseaux overlay avec Flow Networking

● Implémentation de Flow Networking
● Mise en place de VPC
● Cas d’usage des réseaux overlay
● Travaux pratiques

● Activation de Flow Networking
● Création d’un sous-réseau externe
● Création d’un VPC
● Déploiement de VM sur overlay
● Configuration de gateways locales et distantes
● Mise en place d’un VPN et validation

[Jour 2 - Après-midi]

Optimisation des performances des VM

● Dimensionnement CVM et Prism Central
● Méthodes alternatives de provisioning (API/CLI)
● Utilisation des GPU dans AHV
● Optimisation réseau et stockage des VM



● Travaux pratiques
● Création de VM via API REST
● Configuration VirtIO Multi-Queue
● Configuration Volumes Block Storage

Analyse des options de sécurité du cluster

● Technologies de sécurité Nutanix
● Authentification et permissions
● Renforcement de sécurité AHV et CVM
● Utilisation de Flow Network Security et Flow Security Central
● Chiffrement des données
● Gestion des logs
● Travaux pratiques

● Configuration du cluster lockdown
● Remplacement des certificats SSL
● Intégration Syslog
● Gestion des permissions

[Jour 3 - Matin]

Micro-segmentation avec Flow Network Security

● Structures de politiques Flow
● Modèles et types de politiques
● Activation de la micro-segmentation
● Création et application de politiques
● Travaux pratiques

● Activation de la micro-segmentation
● Création de catégories
● Création de VM et assignation
● Politiques d’isolation et de sécurité applicative

[Jour 3 - Après-midi]

Supervision avancée et analyse du cluster

● Évaluation de la santé du cluster
● Capture et inspection réseau
● Gestion des défaillances de services
● Optimisation des ressources par Machine Learning
● Monitoring applicatif et performance
● Travaux pratiques

● Création d’un dashboard de performance Prism Central
● Graphiques d’analyse de métriques
● Graphiques d’analyse d’entités via Prism Element

[Jour 4 - Matin]



Continuité d’activité

● Évaluation de la continuité et de la reprise
● Haute disponibilité et protection des données
● Intégrations de sauvegarde tierces
● Bonnes pratiques
● Travaux pratiques

● Configuration du Self-Service Restore

[Jour 4 - Après-midi]

Mise en œuvre de la reprise après sinistre

● Réplication de données avec AOS
● Orchestration de la reprise
● Utilisation des protection domains
● Introduction à Nutanix Leap
● Protection contre les ransomwares
● Travaux pratiques

● Activation de Nutanix Leap
● Configuration d’une zone de disponibilité
● Mise en place d’une politique de protection
● Création de VLAN de production et de test
● Préparation des VM
● Création d’un plan de reprise
● Test et bascule planifiée

Sociétés concernées
Cette formation s’adresse à la fois aux particuliers ainsi qu’aux entreprises, petites ou grandes,
souhaitant former ses équipes à une nouvelle technologie informatique avancée ou bien à
acquérir des connaissances métiers spécifiques ou des méthodes modernes.

Positionnement à l'entrée en formation
Le positionnement à l'entrée en formation respecte les critères qualité Qualiopi. Dès son
inscription définitive, l'apprenant reçoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant à la formation à venir, dans les limites imposées par le format sélectionné. Ce
questionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient être
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numérique à tous les participants.

Organisation



Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation
À la fin de la session, un questionnaire à choix multiples permet de vérifier l’acquisition correcte
des compétences.

Sanction
Une attestation sera remise à chaque stagiaire qui aura suivi la totalité de la formation.
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