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S'inscrire

Formation Directive NIS 2 : nouvelles normes de
cybersécurité européennes

 2 jours (14 heures)

Présentation

Notre formation directive Network and Information Security 2 (ou NIS 2) vous permettra de vous
mettre à niveau sur les dernières directives européennes en matière de sécurité. Cette directive
fait suite à NIS 1 créée en 2016 pour renforcer la cybersécurité au sein de l'Union européenne.
Elle sera obligatoire à partir de 2024 et vient renforcer les mesures prises par les états
membres auxquelles les entreprises devront se plier. Notre formation NIS 2 vous permettra de
prendre de l'avance sur la mise en œuvre de cette directive dans l'espace européen, et ainsi
vous assurer que votre entreprise est prête aux prochaines normes européennes. Dans cette
formation, vous apprendrez toutes les changements par rapport à la précédente directive NIS.
Vous y aborderez toutes les nouvelles mesures mises en place par l'Union européenne en
termes de cybersécurité pour un champ d'application plus large ainsi qu'une collaboration bien
plus importante entre les différents États européens.  

Objectifs

● Comprendre les nouveautés abordées par NIS 2.
● Pouvoir adapter les processus de son entreprise aux nouvelles réglementations.

 

Public visé

● CEO
● Responsables en cybersécurité

 

Pré-requis

Connaissance de NIS 1 est un plus, mais pas indispensable
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Introduction

● Champs d'applications
● Entités essentielles
● Cybersécurité dans l'UE
● Stratégies des États membres
● Nouvelles mesures de gestion des risques
● Nouvelles obligations

 

Stratégie nationale de sécurité

● Tour des autorités compétentes
● Cadres étatiques de gestion des cybercrises
● Équipes d'intervention et CSIRT
● Base de données européenne de vulnérabilité
● EU-CyCLONe et crises de grande ampleur

 

Mesures de gestion des risques

● Gouvernance
● Organes de direction des entités essentielles
● Mesures de gestion des risques liés à la cybersécurité
● Obligation de déclaration

 

Compétences et territorialité

● Entités et Juridiction
● Entités extraeuropéennes
● Tâches du représentant
● Entités importantes et entités essentielles
● Sanctions

 

Extraterritorialité

● Application extraterritoriale du droit communautaire
● Gestions des risques
● Plan directeur
● directives européennes et problèmes de conformité
● Cyberrésilience, DORA et CER

 

DORA



● Gouvernance et organisation
● Cadres de contrôle internes
● Risque lié aux ICT
● Audits des ICT
● Test de résilience

 

CER

● Champs d'applications
● Stratégie de résilience des entités critiques
● Effets perturbateurs significatifs
● Notification des incidents
● Coopération des États membres

Sociétés concernées
Cette formation s’adresse à la fois aux particuliers ainsi qu’aux entreprises, petites ou grandes,
souhaitant former ses équipes à une nouvelle technologie informatique avancée ou bien à
acquérir des connaissances métiers spécifiques ou des méthodes modernes.

Positionnement à l'entrée en formation
Le positionnement à l'entrée en formation respecte les critères qualité Qualiopi. Dès son
inscription définitive, l'apprenant reçoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant à la formation à venir, dans les limites imposées par le format sélectionné. Ce
questionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient être
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numérique à tous les participants.

Organisation
Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation
À la fin de la session, un questionnaire à choix multiples permet de vérifier l’acquisition correcte
des compétences.

Sanction
Une attestation sera remise à chaque stagiaire qui aura suivi la totalité de la formation.
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