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S'inscrire

Formation Logpoint Certified Administrator

ALL-IN-ONE : EXAMEN INCLUS AU TARIF

2 jours (14 heures)

Présentation

Notre formation LogPoint certified administrator vous permettra de devenir compléetement
opérationnels sur les produits LogPoint et de prouver vos compétences avec une certification
ad hoc. Les outils LogPoint se basent sur une approche holistique de la cybersécurité et la
formation vous sera délivrée par un expert SOAR.

La formation vous familiarisera avec les bases de LogPoint comme la gestion des licences et
I'installation de I'appliance.

Notre programme couvrira également la configuration des profils d'utilisateurs, le déploiement
d'une solution LogPoint, la gestion des sauvegardes et de la restauration, ainsi que
I'introduction a la solution SOAR.

Cette formation se déroulera sur la version 7.3.0 de la SIEM Logpoint
Objectifs

e Installer et configurer la solution
e Etre familier avec les composants et I'architecture
e Savoir déployer et administrer la solution LogPoint

Public visé

e Administrateurs systémes
o Administrateurs réseaux

Pré-requis


tel:+33148100946
mailto:formation@ambient-it.net
https://www.ambient-it.net/formation/logpoint/
https://www.cybersaint.io/blog/holistic-cybersecurity-program#:~:text=A%20Holistic%20Approach%3A%20The%20NIST%20Cybersecurity%20Framework&text=Identify%2C%20Protect%2C%20Detect%2C%20Respond,you%20would%20want%20to%20address.
https://docs.logpoint.com/docs/whats-new-in-logpoint/en/latest/

e Connaissance de base en cyberseécurité
e Savoir administrer des postes de travail et des équipements réseaux

Pré-requis techniques

e Avoir un abonnement Office 365

PROGRAMME DE NOTRE FORMATION Logpoint

Introduction a LogPoint
Gestion des licences
Installation de I'Appliance LogPoint

e La console Web
e Les services de backend avec le CLI

Mise a jour d’'une Appliance
Configuration des profiles utilisateurs LogPoint
Déploiement d’'une solution LogPoint

e Préparation et prérequis
e Définir le scope du projet

Configuration de I'environnement LogPoint

o Applications

e Repositories

Routing Policies

Normalization policies

Sources et stratégies d’enrichissement
Processing Policies

¢ Log Collection Policies

e Configuration d’'un device

L’agent LogPoint



Installation d’'un agent LogPoint Windows (LPA)
Utilisation de la fonctionnalité « Windows File Integrity »
Récupération des logs sur Windows

Récupération des logs sur un Linux

L’Architecture d’'une solution LogPoint

La solution UEBA

Gestion des sauvegardes et de la restauration
Introduction a la solution SOAR

Support et dépannage sur LogPoint

FAQ — QUESTIONS / REPONSES

Dans quelle langue la formation LogPoint certified administrator vous est enseignée ?
La formation est en francais.
L’examen est-il compris dans le prix de la formation ?

Oui, le prix de la certification est inclus au colt de la formation. Vous pourrez passer I'examen a
la fin de la session.

Comment se déroule I'examen pour la certification LogPoint certified administrator ?
L'examen consiste en un QCM basé sur la performance composé de 15 questions
Il s'effectue en ligne

Cet examen dure 45 minutes, les langues disponibles sont I'anglais

Pour réussir cet examen, il faut atteindre au minimum 70%. Il est possible de repasser I'examen
3 fois.

Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu’'aux entreprises, petites ou grandes,



souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances meétiers spécifiques ou des méthodes modernes.

Positionnement a l'entrée en formation

Le positionnement a I'entrée en formation respecte les criteres qualité Qualiopi. Dés son
inscription définitive, I'apprenant regoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant a la formation a venir, dans les limites imposées par le format sélectionné. Ce
guestionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient étre
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numerique a tous les participants.

Organisation

Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation

A la fin de la session, un questionnaire a choix multiples permet de vérifier I'acquisition correcte
des compétences.

Sanction
Une attestation sera remise a chaque stagiaire qui aura suivi la totalité de la formation.
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