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S'inscrire

Formation Lead Implementer ISO 27001
5 jours (35 heures)

PRESENTATION

La formation ISO/CEI 27001 Lead Implementer vous permettra d’acquérir I'expertise nécessaire
pour accompagner une organisation lors de I'établissement, la mise en ceuvre, la gestion et la
tenue a jour d'un Systeme de management de la sécurité de I'information (SMSI) conforme a la
norme ISO/CEI 27001.

Cette formation est concue de maniéere a vous doter d’'une maitrise des meilleures pratiques en
matiere de Systeme de management de la sécurité de I'information pour sécuriser les
informations sensibles, améliorer I'efficacité et la performance globale de I'organisation.

Apres avoir maitrisé 'ensemble des concepts relatifs aux Systemes de management de la
sécurité de I'information, vous pouvez vous présenter a 'examen et postuler au titre de « PECB
Certified ISO/CEI 27001 Lead Implémenter ».

En étant titulaire d’une certification PECB, vous démontrerez que vous disposez des
connaissances pratiques et des compétences professionnelles pour mettreen ceuvre la norme
ISO/CEI 27001 dans une organisation.

OBJECTIFS

e Comprendre la relation entre la gestion des risques de la sécurité de I'information et les mesures
de sécurité

e Comprendre les concepts, approches, méthodes et techniques permettant un processus de
gestion des risques efficace conforme a la norme ISO/CEI 27005

e Savoir interpréter les exigences de la norme ISO/CEI 27001 dans le cadre du management du
risque de la sécurité de l'information

e Acquérir les compétences pour conseiller efficacement les organisations sur les meilleures
pratiqgues en matiere de gestion des risques liés a la sécurité de l'information
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e Chefs de projet ou consultants qui souhaitent préparer et assister une organisation dans la mise en

ceuvre de son (SMSI)
e Auditeurs ISO 27001 qui souhaitent comprendre le processus de mise en ceuvre d’'un Systeme de

Management

Pré-requis

La certification 1ISO 27001 Foundation ou des connaissances de base sur la norme 1SO 27001
sont recommandées.

PROGRAMME DE NOTRE Formation Lead Implementer ISO
27001

Jour 1 : Introduction a la norme ISO/CEI 27001 et initialisation d’'un SMSI

e Objectifs et structure de la formation

o Cadres normatifs et réglementaires

e Systeme de management de la sécurité de I'information

¢ Principes et concepts fondamentaux du Systeme de management de la sécurité de I'information
e Initialisation de la mise en ceuvre du SMSI

e Compréhension de I'organisation et clarification des objectifs de sécurité de I'information

e Analyse du systeme de management existant

Jour 2 : Planification de la mise en ceuvre d'un SMSI

Leadership et approbation du projet du SMSI

Périmetre du SMSI

Politiques de sécurité de I'information

Appréciation du risque

Déclaration d’applicabilité et décision de la direction pour la mise en ceuvre du SMSI
Définition de la structure organisationnelle de la sécurité de I'information

Jour 3 : Mise en ceuvre d’'un SMSI

¢ Communication pendant l'audit

e Définition d’un processus de gestion de la documentation
Conception des mesures de sécurité et rédaction des procédures
et des politiques spécifiques

Plan de communication

Plan de formation et de sensibilisation

Mise en ceuvre des mesures de sécurité

Gestion des incidents

e Gestion des activités opérationnelles

Jour 4 : Surveillance, mesure, amélioration continue et préparation de l'audit



de certification du SMSI

e Surveillance, mesure, analyse et évaluation

e Audit interne

e Revue de direction

e Traitement des non-conformités

e Amélioration continue

e Préparation de l'audit de certification

e Compétence et évaluation des « implementers »
e Cl6ture de la formation

Jour 5 : Examen de certification

Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu’'aux entreprises, petites ou grandes,
souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances meétiers spécifiqgues ou des méthodes modernes.

Positionnement a l'entrée en formation

Le positionnement a I'entrée en formation respecte les criteres qualité Qualiopi. Dés son
inscription définitive, I'apprenant recoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant a la formation a venir, dans les limites imposées par le format sélectionné. Ce
guestionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient étre
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numérique a tous les participants.

Organisation

Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation

A la fin de la session, un questionnaire a choix multiples permet de vérifier I'acquisition correcte
des compétences.

Sanction

Une attestation sera remise a chague stagiaire qui aura suivi la totalité de la formation.
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