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S'inscrire

Formation Certification ISO/IEC 22301 - Continuité
d'activité - Foundation

ALL-IN-ONE : EXAMEN INCLUS AU TARIF

2 jours (14 heures)

Présentation

Notre formation ISO/IEC 22301 Foundation — Management de la continuité d’activité s’adresse
aux responsables sécurité, managers IT, risk managers et dirigeants souhaitant structurer et
piloter un dispositif efficace de continuité face aux interruptions critiques.

Vous découvrirez comment mettre en place un Systeme de Management de la Continuité
d’Activité (SMCA) conforme a la norme ISO/IEC 22301 et comment I'articuler avec les
référentiels internationaux (1ISO 27001, ISO 27005, ISO 9001, ISO 27035...) ainsi que les
exigences réglementaires telles que RGPD, NIS2 et DORA.

La formation couvre aussi bien la mise en ceuvre opérationnelle du SMCA que l'analyse
d’'impact (BIA), I'élaboration du plan de continuité (PCA), les méthodes de tests et
d’amélioration continue. Elle met I'accent sur les dépendances critiques (fournisseurs, cloud,
prestataires) et la gestion de crise, en cohérence avec les attentes réglementaires actuelles.

Elle inclut des ateliers pratiques permettant de simuler des scénarios de crise (cyberattaque,
indisponibilité IT, crise organisationnelle) et de structurer un dossier de continuité complet.

A lissue de ce parcours, vous serez en mesure d’appréhender les bases pour la mise en ceuvre
et la gestion d’'un systeme de management de la continuité d’activité, et de vous préparer au
passage de la certification internationale ISO/IEC 22301 Foundation - Management de la
continuité d’activité.

Comme toutes nos formations, celle-ci s’appuie sur les derniéres évolutions normatives et
réglementaires en matiére de continuité d’activité et privilégie une approche résolument
pratique, interactive et opérationnelle : alternance d’apports théoriques, de retours d’expérience
et de mises en situation.
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Objectifs

e Comprendre les enjeux et le fonctionnement d'un SMCA

e Connaitre les relations entre la norme ISO/IEC 22301 et les autres normes et cadres
réglementaires

o Connaitre les méthodes et techniques de mise en ceuvre et de gestion SMCA

Public visé

e Toute personne souhaitant acquérir des compétences sur la gestion d'un systeme de management
de la continuité d'activité.

PRE-REQUIS

e Aucun prérequis n'est nécessaire.

Programme de notre formation certification ISO/IEC 22301
Foundation

[Jour 1 - Matin]
Introduction a la continuité d’activité

Enjeux métiers de la continuité face aux risques (cyber, IT, humains...)
Concepts clés : interruption, résilience, SMCA, PCA, PRA, gestion de crise
Présentation de la norme ISO/IEC 22301 : structure, portée, vocabulaire
Panorama général du management de la continuité et des parties prenantes

[Jour 1 - Apres-midi]
Lien avec les autres normes et cadres réglementaires

e Articulation avec ISO/IEC 27001, ISO/IEC 27005, 27035, 1SO 9001, ISO/IEC 27031

e Convergences avec les exigences NIS2, RGPD, DORA (secteur financier), secteur (banque/santé)

e Intégration BCMS—SMSI : gouvernance, processus communs, preuves

o Atelier pratique : Cartographier les exigences croisées 22301 / 27001 / NIS2 / DORA pour un cas
d’entreprise.

Analyse d'impact et objectifs de reprise (BIA)



Identifier les activités critiques et évaluer les impacts (financiers, légaux, image)

Méthode de BIA : collecte, hypothéses, validation

Fixer RTO, RPO, MTPD et prioriser les ressources

Evaluer les dépendances critiques internes et externes (fournisseurs, cloud, prestataires)
o Atelier pratique : Réaliser une mini?BIA sur un processus métier en scénario cyber.

[Jour 2 - Matin]
Mise en place du SMCA (déploiement & pilotage)

e Construire le SMCA : politique, périmetre, objectifs, roles & responsabilités

¢ Planification et maitrise documentaire : procédures, plans, registres, enregistrements

e Développer les stratégies de continuité et élaborer le PCA

e Intégrer le SMCA avec les autres systemes de management (ISO 27001, 1ISO 9001, ISO 14001,

etc.)
e Atelier pratique : Structurer un dossier SMCA minimal viable.

[Jour 2 - Apres-midi]
Maintien, test et amélioration du SMCA

e Mise a I'épreuve : tests, exercices, contrdles de conformité et audits internes, revues

e Organisation d’exercices realistes (table-top, simulations cyber, gestion de crise multi-acteurs)
e Retour d’expérience, actions correctives et amélioration continue

e Tableaux de bord & KPIs, conformité (NIS2, RGPD...)

e Culture de la continuité et sensibilisation des parties prenantes

Préparation a la certification 1ISO 22301 Foundation

e Structure de I'examen : format, durée, type de questions

o Récapitulatif des points?clés a maitriser pour la certification

e Méthodologie de réponse et piéges fréquents a éviter

e Plan d’action post?formation : vers I'audit et/ou réle de manager 22301
o Atelier pratique : Passage d'un examen blanc et correction.

Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu’'aux entreprises, petites ou grandes,
souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances métiers spécifiques ou des méthodes modernes.

Positionnement a l'entrée en formation
Le positionnement a I'entrée en formation respecte les criteres qualité Qualiopi. Dés son



inscription définitive, I'apprenant regoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant a la formation a venir, dans les limites imposées par le format sélectionné. Ce
guestionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient étre
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numerique a tous les participants.

Organisation

Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation

A la fin de la session, un questionnaire a choix multiples permet de vérifier I'acquisition correcte
des compétences.

Sanction
Une attestation sera remise a chaque stagiaire qui aura suivi la totalité de la formation.
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