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S'inscrire

Formation IPv6-IPv8 Security Lab
 2 jours (14 heures)

Présentation

IPv6 est aujourd’hui la norme pour pallier l’épuisement d’IPv4 et renforcer la sécurité réseau.
Avec la montée en puissance des environnements cloud et DevOps, l’adoption d’IPv6 devient
incontournable. De son côté, IPv8, encore au stade exploratoire, promet d’apporter des
avancées majeures en termes de performance et de cryptographie intégrée.

Notre formation IPv6-IPv8 Security Lab vous permettra d’acquérir une vision pratique et
opérationnelle de la sécurisation des réseaux IPv6, d’explorer les vulnérabilités spécifiques à la
coexistence IPv4/IPv6 et d’anticiper les impacts potentiels d’IPv8.

À l’issue de cette formation, vous serez en mesure de concevoir et déployer un lab sécurisé
dédié à IPv6 et IPv8, de maîtriser les outils de supervision modernes et d’intégrer les bonnes
pratiques de cybersécurité dans vos infrastructures DevOps.

Comme toutes nos formations, celle-ci s’appuie sur la dernière version stable des protocoles et
privilégie une approche pratique et orientée terrain.

Objectifs

● Maîtriser les fondamentaux et risques de sécurité IPv6
● Durcir ICMPv6, en?têtes d’extension et tunnels
● Mettre en œuvre IPsec et protections L2/L3
● Automatiser la config réseau en IaC
● Superviser et investiguer avec Prometheus/Grafana/ELK
● Construire un Security Lab reproductible
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● Ingénieurs DevOps et SRE
● Administrateurs systèmes et réseaux

Pré?requis

● Bases réseaux (TCP/IP, routage, DNS)
● Pratique d’Unix/Linux ou Windows Server
● Notions de CI/CD et IaC

Programme de formation IPv6?IPv8 Security Lab

Comprendre IPv6 et les enjeux de sécurité

● Historique : limitations d’IPv4 et nécessité d’IPv6
● Principes fondamentaux de l’adressage IPv6
● Nouveautés de la pile IPv6 en matière de sécurité
● Cas d’usage en infrastructures DevOps et cloud
● Risques liés à l’adoption d’IPv6 dans les SI

Les mécanismes de base de la sécurité IPv6

● Rôle central d’ICMPv6 et implications sécuritaires
● En-têtes d’extension : analyse et vecteurs d’attaque
● Sécurité des adresses : SLAAC, DHCPv6, DAD
● Vulnérabilités spécifiques en environnement dual?stack
● Bonnes pratiques de filtrage IPv6 et pare?feu

Pratiques avancées de sécurisation IPv6

● Utilisation d’IPsec natif dans IPv6 (AH/ESP)
● Politiques de routage et RA Guard / protections L2
● Risques dans les tunnels IPv6/IPv4 (6in4, GRE)
● Détection d’attaques : scan, spoofing, flooding
● Atelier : pare?feu IPv6 et analyse de flux malveillants

IPv8 : perspectives et laboratoires de recherche



● Panorama des travaux exploratoires autour d’IPv8
● Pistes en performance et cryptographie intégrée
● Impacts potentiels pour les architectures DevOps
● Limites actuelles et état de la standardisation
● Positionnement vis?à?vis d’IPv6 en production

Automatisation et supervision en DevOps

● Intégration d’IPv6 dans les pipelines CI/CD
● Infra réseau en IaC : Ansible, Terraform
● Supervision : Prometheus, Grafana, ELK
● Outils de tests de sécurité : scanners IPv6, IDS/IPS
● Atelier : sécurisation d’un cluster Kubernetes dual?stack

Mise en œuvre d’un Security Lab

● Architecture d’un lab IPv6/IPv8 reproductible
● Virtualisation & simulation réseau (hyperviseur, containers)
● Plan de tests : scénarios d’attaque & KPIs de succès
● Bonnes pratiques de gouvernance et documentation
● Atelier : déployer un mini?lab & simuler un DDoS

Sociétés concernées
Cette formation s’adresse à la fois aux particuliers ainsi qu’aux entreprises, petites ou grandes,
souhaitant former ses équipes à une nouvelle technologie informatique avancée ou bien à
acquérir des connaissances métiers spécifiques ou des méthodes modernes.

Positionnement à l'entrée en formation
Le positionnement à l'entrée en formation respecte les critères qualité Qualiopi. Dès son
inscription définitive, l'apprenant reçoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant à la formation à venir, dans les limites imposées par le format sélectionné. Ce
questionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient être
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numérique à tous les participants.

Organisation



Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation
À la fin de la session, un questionnaire à choix multiples permet de vérifier l’acquisition correcte
des compétences.

Sanction
Une attestation sera remise à chaque stagiaire qui aura suivi la totalité de la formation.
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