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S'inscrire

Formation Certification SailPoint Certified IdentitylQ

Associate
3 jours (21 heures)

Présentation

La certification SailPoint Certified IdentitylQ Associate valide votre capacité a configurer et
exploiter IdentitylQ pour automatiser le cycle de vie des identités, les droits d’acces et les
campagnes de revue. Elle s’adresse aux équipes IAM souhaitant sécuriser et industrialiser les
processus d’onboarding/offboarding et de conformité.

Cette formation vous prépare aux notions clés attendues a I'examen : concepts ldentitylQ,
composants, objets de configuration, gouvernance des acces et bonnes pratiques
d’exploitation. L'approche est centrée sur des cas concrets (gestion des comptes, demandes
d’acces, certifications, politiques) afin de relier chaque notion a un usage terrain.

Vous travaillez en ateliers guidés et démonstrations sur une instance IdentitylQ : navigation,
paramétrage, lecture des logs et résolution d’erreurs courantes. Livrables : support de cours,
checklist de révision, exercices corrigés et un parcours type de préparation (sujets a maitriser,
pieges fréquents).

Objectifs

« Identifier les composants et objets fondamentaux d’ldentitylQ.

e Configurer des éléments de gouvernance : demandes, roles et politiques.
e Exécuter et interpréter des campagnes de certification et leurs résultats.
e Analyser les journaux et diagnostiquer des problémes de configuration.

e Appliquer les bonnes pratiques de sécurité et d’exploitation pour I'l|AM.

Public visé

e Administrateurs et exploitants IAM
e Analystes sécurité / GRC impliqués dans la conformité des accés
e Chefs de projet techniques IAM
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Pré-requis

Notions d’lAM : identités, comptes, roles, habilitations

Compréhension des annuaires et référentiels (AD/LDAP) et des applications cibles
Bases de SQL et lecture de logs

Notions réseau et sécurité (authentification, autorisation)

Pré-requis techniques

e PC avec 8 Go RAM minimum (16 Go recommandé) et 10 Go d’espace libre

e Windows 10/11, macOS ou Linux avec navigateur récent (Chrome/Firefox)

e Acces a une instance de lab IdentitylQ fournie par I'organisation ou I'environnement de formation
o Editeur de texte, terminal, client SSH/VPN si requis par le lab

Programme

%%PROGRAMME%%

Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu’aux entreprises, petites ou grandes,
souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances meétiers spécifiques ou des méthodes modernes.

Positionnement a l'entrée en formation

Le positionnement a I'entrée en formation respecte les criteres qualité Qualiopi. Dés son
inscription définitive, I'apprenant recoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant a la formation a venir, dans les limites imposées par le format sélectionné. Ce
guestionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient étre
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numérique a tous les participants.

Organisation

Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation



A la fin de la session, un questionnaire a choix multiples permet de vérifier I'acquisition correcte
des compétences.

Sanction

Une attestation sera remise a chaque stagiaire qui aura suivi la totalité de la formation.
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