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S'inscrire

Formation certification GitOps
2 jours (14 heures)

Présentation

GitOps est une formation dédiée a I'industrialisation des déploiements Kubernetes a partir de
Git, tout en préparant la certification Certified GitOps Associate (CGOA).

Notre formation GitOpsvous permettra de comprendre les principes du GitOps et d’utiliser Git
comme source de vérité pour piloter vos déploiements applicatifs sur Kubernetes.

Vous apprendrez a installer et configurer ArgoCD, créer des applications, synchroniser I'état Git
avec I'état du cluster, analyser le drift, mettre en place I'Auto Sync, la self-healing et les
rollbacks.

Vous serez en mesure de structurer des dépbts GitOps pour plusieurs environnements,
d’utiliser Helm et Kustomize, de gérer des ApplicationSets, des déploiements multi-clusters et
des stratégies de gestion des secrets avec SOPS ou External Secrets.

La formation abordera également les notions attendues par la certification CGOA : terminologie
GitOps, principes fondamentaux, Configuration as Code, Infrastructure as Code, CI/CD,
DevSecOps, patterns GitOps, outils de reconciliation, observabilité et gouvernance.

A lissue de cette formation, vous serez capable de concevoir, sécuriser et exploiter un workflow
GitOps complet avec ArgoCD, tout en consolidant les connaissances nécessaires pour préparer
I'examen Certified GitOps Associate.

Comme toutes nos formations, celle-ci vous présentera la derniére version stable de la
technologie et ses nouveautés.

Objectifs
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e Comprendre les principes du GitOps et le réle de Git comme source de vérité.

e Installer, configurer et exploiter ArgoCD sur Kubernetes.

o Déployer des applications Kubernetes depuis un dépét Git.

e Mettre en place la synchronisation, le drift detection, I’Auto Sync, la self-healing et les rollbacks.

e Structurer des environnements dev, staging et production avec Helm ou Kustomize.

e Utiliser les ApplicationSets pour automatiser les déploiements multi-environnements ou
multi-clusters.

e Sécuriser les workflows GitOps avec RBAC, gestion des secrets et bonnes pratiques d’acces.

e Préparer le passage de la certification Certified GitOps Associate (CGOA).

Public visé

¢ Ingénieurs DevOps

e Ingénieurs Cloud

o Administrateurs Kubernetes

¢ Ingénieurs plateforme

e SRE

e Développeurs souhaitant industrialiser leurs déploiements Kubernetes
 Architectes cloud-native

e Professionnels souhaitant préparer la certification CGOA

Pré-requis

e Connaissances de base de Kubernetes.

e Bonne compréhension de Git et des workflows de branches.

¢ Notions de manifests YAML Kubernetes.

e Connaissances de base en conteneurisation et déploiement applicatif.
e Une premiere expérience avec Helm ou Kustomize est un plus.

Pré-requis techniques

e Ordinateur portable avec 8 Go de RAM minimum, 16 Go recommandés.
° (;onnexion Internet stable.
o Editeur de code installé, comme Visual Studio Code.

Programme de notre formation certification GitOps
[Jour 1 - Matin]
Fondamentaux GitOps et architecture Kubernetes

e Comprendre les principes du GitOps

o Utiliser Git comme source de Vvérité

e Comprendre le Desired State et la reconciliation loop
o Identifier les écarts avec le Drift Detection



e Comparer les approches Push et Pull
e Positionner GitOps dans une architecture Kubernetes
o Comprendre les notions CGOA : declarative, versioned and immutable, pulled automatically,

continuously reconciled
Ecosystéme GitOps et préparation de I'environnement

e Identifier les principaux outils GitOps du marché

e Comprendre le positionnement d’ArgoCD, Flux et Jenkins X

e Comprendre le réle du dépot Git dans le cycle de déploiement

e Organiser les manifests Kubernetes dans un repository GitOps

e Préparer un cluster Kubernetes pour les déploiements GitOps

¢ Relier GitOps aux pratiques Configuration as Code, Infrastructure as Code, DevOps, DevSecOps
et CI/CD

e Atelier pratique : Structurer un dép6ét GitOps.

[Jour 1 - Apres-midi]
Déployer des applications avec ArgoCD

e Présentation d’ArgoCD et de son architecture

e Installer et configurer ArgoCD dans un cluster Kubernetes

e Créer une Application ArgoCD

e Synchroniser I'état Git avec I'état du cluster

e Comprendre les statuts Sync, Health et OutOfSync

 Utiliser Git comme source de vérité pour les déploiements applicatifs

o Atelier pratique : Déployer une application Kubernetes avec ArgoCD depuis un dépot Git.

Synchronisation, rollback et self-healing

e Comprendre les mécanismes de synchronisation manuelle et automatique
e Mettre en place 'Auto Sync

 Utiliser la self-healing pour corriger les écarts de configuration

e Gérer les rollbacks applicatifs avec ArgoCD

e Analyser les différences entre Git et le cluster

« Identifier les erreurs fréquentes lors d’un déploiement GitOps

[Jour 2 - Matin]
GitOps avancé et gestion multi-environnements

e Structurer un dépbt GitOps pour plusieurs environnements

e Gérer les environnements dev, staging et production

 Utiliser Helm avec ArgoCD

o Utiliser Kustomize pour gérer les variations d’environnements

e Comprendre les patterns de déploiement et de release attendus par la CGOA



e Mettre en place des déploiements reproductibles
ApplicationSets, multi-cluster et secrets

e Comprendre le réle des ApplicationSets

o Automatiser la génération d’applications ArgoCD

e Gérer des déploiements multi-clusters

e Comprendre les enjeux de gestion des secrets en GitOps

e Découvrir SOPS et External Secrets

e Appliquer les bonnes pratiques de séparation entre configuration, secrets et manifests

o Atelier pratique : Créer un ApplicationSet et intégrer une stratégie de gestion des secrets.

[Jour 2 - Apres-midi]
Seécuriteé, gouvernance et exploitation GitOps

e Configurer les droits et le RBAC ArgoCD

e Appliquer les bonnes pratiques de sécurité GitOps

e Gérer les incidents, rollbacks et écarts de configuration

e Comprendre les bases de I'observabilité GitOps

« Identifier les erreurs fréquentes dans les déploiements GitOps

e Industrialiser les workflows GitOps dans une organisation DevOps

Examen blanc et préparation a la certification CGOA

e Réviser les domaines de la certification Certified GitOps Associate (CGOA)

e Revoir GitOps Terminology, GitOps Principles, Related Practices, GitOps Patterns et Tooling
e Consolider les notions de state store, feedback loop, rollback, reconciliation et drift

e Revoir les bonnes pratiques de sécurité, RBAC, secrets, CI/CD et multi-environnements

e S’entrainer sur des questions types certification

e Corriger les erreurs fréquentes et consolider les points faibles

o Atelier pratique : Passage de I'examen blanc + correction.

Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu’'aux entreprises, petites ou grandes,
souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances métiers spécifiqgues ou des méthodes modernes.

Positionnement a l'entrée en formation

Le positionnement a I'entrée en formation respecte les criteres qualité Qualiopi. Dés son
inscription définitive, I'apprenant recgoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant a la formation a venir, dans les limites imposées par le format sélectionné. Ce
guestionnaire nous permet également d’anticiper certaines difficultés de connexion ou de



sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient étre
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numerique a tous les participants.

Organisation

Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation

A la fin de la session, un questionnaire a choix multiples permet de vérifier I'acquisition correcte
des compétences.

Sanction
Une attestation sera remise a chaque stagiaire qui aura suivi la totalité de la formation.
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