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S'inscrire

Formation Forcepoint Data Security Cloud

3 jours (21 heures)

Présentation

Notre formation Forcepoint Data Security Cloud vous permettra de maitriser les techniques
modernes de protection des données en environnement cloud grace a une plateforme
intelligente et évolutive. Vous apprendrez a déployer des stratégies de sécurité efficaces, a
surveiller les activités a risque et a assurer la conformité réglementaire.

Notre programme de formation couvre toutes les bases essentielles, jusqu‘aux fonctionnalités
avancees, vous serez capable de classer, protéger et surveiller vos données sensibles dans un
environnement hybride ou full cloud, avec une gestion centralisée.

A Tlissue de cette formation, vous saurez créer des régles DLP multi-canaux, mettre en place
une surveillance adaptative en temps réel et réagir efficacement aux incidents.

Comme pour toutes nos formations, celle-ci est dispensée avec la toute derniére version de
Forcepoint 9.0

Objectifs

e Comprendre les concepts fondamentaux de la sécurité des données dans le cloud .

e Maitriser l'utilisation de la console Forcepoint pour appliquer des politiques de sécurité unifiées.
e Créer des politiques adaptées aux environnements hybrides.

« Utiliser efficacement Forcepoint dans des environnements modernes.

e Structurer et documenter un cadre de sécurité des données.

Public visé

e Analystes cybersécurité
e Chefs de projet IT
e DPO


tel:+33148100946
mailto:formation@ambient-it.net
https://www.ambient-it.net/formation/forcepoint-dsc/
https://help.forcepoint.com/dlp/90/release-notes/D6009696-F1CE-40E5-8A2C-046735D6C872.html

Pré-requis

¢ Avoir des bases solides en HTML et CSS
o Notions de responsive design
e La connaissance de JavaScript

Programme de notre Formation Forcepoint Data Security Cloud

Introduction a Forcepoint

e Présentation de Forcepoint et solution
e Panorama des menaces liées aux données
e Architecture de Forcepoint Data Security Cloud
e Vue d’ensemble des composants
e Al Mesh
e DDR
e DSPM
e Cas d'usage typiques

Gestion de la plateforme Forcepoint

e Connexion et navigation dans le portail cloud
e Interface d’administration
o Création d'utilisateurs et gestion des accées
e Intégration avec I'annuaire LADP/AD
e Data Inventory & Discovery
e Configuration des connecteurs
e Web
e E-mail
e Cloud Apps

Politique de sécurité et classification des données

¢ Classification automatique et manuelle
e Création de modéles de classification avec Al Mesh
e Régles DLP multi-canaux
e Cloud
e Web
e Endpoint
e RGPD, HIPAA

Supervision, alertes et réponse aux incidents

e Surveillance en temps réel avec DDR



¢ Risk-Adaptive Protection

e Gestion des incidents de sécurité
e Création de workflows

e Rapports et tableaux de bord

e Audit & tracabilité des événements

Déploiement, conformité et bonnes pratiques

o Déploiement
o multi-sites
e hybride
e Intégration avec SIEM ou SOAR
e Sauvegarde & restauration des configurations
e Préparation a l'audit de conformité
e Meilleurs pratique en environnement réglementé

Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu'aux entreprises, petites ou grandes,
souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances métiers spécifigues ou des méthodes modernes.

Positionnement a l'entrée en formation

Le positionnement a I'entrée en formation respecte les criteres qualité Qualiopi. Dés son
inscription définitive, I'apprenant recoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant a la formation a venir, dans les limites imposées par le format sélectionné. Ce
guestionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient étre
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numérique a tous les participants.

Organisation

Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation

A la fin de la session, un questionnaire a choix multiples permet de vérifier I'acquisition correcte
des compétences.

Sanction
Une attestation sera remise a chaque stagiaire qui aura suivi la totalité de la formation.
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