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S'inscrire

Formation Certification eLearnSecurity eCPPT©

ALL-IN-ONE : EXAMEN INCLUS AU TARIF

Présentation

Notre formation de préparation à la certification eCPPT© prouvera vos compétences en
pentesting grâce à un examen 100% pratique.

Cet examen en cybersécurité contient les concepts essentiels pour réaliser des tests de
pénétration : la compréhension du réseau, des systèmes et des attaques d'applications web.

Il consiste à un test pratique évaluant vos habilités en cyberattaque, mais également vos
capacités à fournir un rapport d'audit de pentesting complet.

Notre formation comprend tous les modules présents à l'examen, le programme est ajustable
selon vos besoins. Vous réviserez les méthodes de pentesting, les vulnérabilités, les
exploitations, le scanning ou encore le développement des exploits.

Vous pourrez ainsi assurer la protection des systèmes informatiques grâce à votre
compréhension des méthodes de piratage. Enfin, vous apprendrez les bonnes pratiques pour
obtenir la certification grâce au passage d'un examen blanc.

Contenu de la formation

● 1 an d’accès aux Labs en autoformation
● 4 accompagnements d'expert : 4 jours - 28 heures
● 1 passage à la certification

Objectifs

● Renforcer ses compétences en pentesting
● Être prêt pour passer la certification eCPPT©

tel:+33148100946
mailto:formation@ambient-it.net
https://www.mailinblack.com/ressources/blog/developpez-les-competences-en-cybersecurite-de-votre-entreprise/
https://www.avast.com/fr-fr/c-exploits


Public visé

● Responsables sécurité
● Auditeurs
● Hackers éthique

Pré-requis

● Expérience en Linux Shell
● Connaissances basiques en Python
● Expérience sur Windows
● Utilisation de Web proxy (Burp ou équivalent)

Matériels requis

Une machine virtuelle avec Kali Linux installé.

Note : Ambient IT n’est pas propriétaire de eCPPT©, cette certification appartient à
eLearnSecurity©.

Programme de la Préparation à la Certification eCPPT©

Sécurité des applications Web

● Collecte des informations
● Cross Site Scripting
● SQL Injection
● Session Hijacking and Fixation
● Cross Site Request Forgery
● Vulnérabilités liées à la gestion des fichiers et des ressources

Sécurité du système

● Fondamentaux de l’architecture
● Débogueur
● Dépassement de mémoire tampon
● Développement en assembleur (Shellcoding)
● Cryptographie et craquage de mot de passe
● Malware

Sécurité du réseau



● Collecte des informations
● Scanning
● Énumération
● Homme au milieu (MitM)
● Exploitation
● Après l’exploitation

PowerShell pour tests d’intrusion

● Introduction
● Fondamentaux
● Utilisation de PowerShell pour attaquer

Exploitation de Linux

● Collecte des informations
● Exploitation à distance
● Après l’exploitation

Sécurité de réseaux sans fil (Wi-Fi)

● Les standards des réseaux sans fil
● Découvrir un réseau wifi
● Analyse du trafic
● Attaquer un réseau sans fil

Préparation à l’examen eCPPT

● Déroulement de l’examen
● Rédaction de Rapport
● Stratégie pour réussir

Sociétés concernées
Cette formation s’adresse à la fois aux particuliers ainsi qu’aux entreprises, petites ou grandes,
souhaitant former ses équipes à une nouvelle technologie informatique avancée ou bien à
acquérir des connaissances métiers spécifiques ou des méthodes modernes.

Positionnement à l'entrée en formation
Le positionnement à l'entrée en formation respecte les critères qualité Qualiopi. Dès son
inscription définitive, l'apprenant reçoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant à la formation à venir, dans les limites imposées par le format sélectionné. Ce
questionnaire nous permet également d’anticiper certaines difficultés de connexion ou de



sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient être
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numérique à tous les participants.

Organisation
Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation
À la fin de la session, un questionnaire à choix multiples permet de vérifier l’acquisition correcte
des compétences.

Sanction
Une attestation sera remise à chaque stagiaire qui aura suivi la totalité de la formation.
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