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S'inscrire

Formation Certification CompTIA Pentest+
(PT0-002)

ALL-IN-ONE : EXAMEN INCLUS AU TARIF

5 jours (35 heures)

Présentation

Notre formation Comptia Pentest+© vous préparera efficacement au passage de la certification.
Cette certification vous permettra de prouver vos compétences en test d'intrusion et en sécurité
informatique, renforcant ainsi votre crédibilité et votre valeur sur le marché professionnel.

Notre formation couvre I'ensemble des compétences nécessaires pour identifier, exploiter et
documenter les vulnérabilités des systemes, réseaux et applications.

La formation vous offre une expertise compléte pour réussir I'examen PT0-002 tout en
développant des compétences directement applicables en entreprise.

Nous mettons constamment a jour notre programme pour refléter les derniéres évolutions de
I'industrie et assurer que nos apprenants disposent des compétences les plus récentes.

Contenu de la formation

¢ 4 jours de formation avec un expert certifié
e 1 an d'acces aux Labs en autoformation
¢ 1 passage de la certification

Comme toutes nos formations, celle-ci vous présentera la derniére version stable de la
technologie et ses nouveautés.

Objectifs
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e Comprendre les principes fondamentaux des tests d'intrusion et des cadres réglementaires
associés ( RGPD, PCI DSS)

o Savoir planifier, exécuter et documenter un test d'intrusion, depuis la collecte jusqu'a la
remediation

e Exploiter des vulnérabilités réseau, applicatives et systéme en utilisant des outils professionnels
(Nmap, Nessus, Metasploit, etc.).

e Maitriser la rédaction de rapports clairs et exploitables pour différents publics (techniques et non

techniques).
e Développer des compétences en communication et en rédaction de rapports

Public visé

e Pentesters

e Analystes en cybersécurité
e Consultants en sécurité

e Administrateurs systemes

Pré-requis

e 3 a4 ans d'expérience pratique dans la réalisation des tests d'intrusion, des évaluations de

vulnérabilité et I'analyse de code
e Connaissances solides en sécurité informatique
» Avoir des notions fondamentales sur les tests d'intrusion
e Connaissances en langages de script comme Python ou Ruby

Pré-requis logiciels

e Environnement de virtualisation (VMware ou VirtualBox)
e Outils de test de vulnérabilité (Nmap, Metasploit, Burp Suite, OWASP ZAP, SQLmap...)
e Outils de gestion de mots de passe et de stockage sécurisé des informations sensibles

Note : Ambient IT n’est pas propriétaire de Comptia Certifications©, cette certification appartient
a Comptia®, Inc.

Programme de la Préparation a la Certification Pentest+©
[Jour 1 - Matin]
Tests d'intrusion : avant de commencer

e Conduite professionnelle et tests d'intrusion
e Collaboration et communication



e Cadres et méthodologies de test
e Introduction au scripting pour les tests d'intrusion

[Jour 1 - Apres-midi]
Mise en ceuvre des activités préalables a I'engagement

e Définition du périmétre et comparaison des types d'évaluations
o Utilisation du modéle de responsabilité partagée
« Identification des considérations juridiques et éthiques

Recensement et reconnaissance

e Techniques de collecte d'informations
» Techniques de découverte d'hotes et de services
e Enumération pour la planification d'attaques et énumeération pour des actifs spécifiques

[Jour 2 - Matin]
Analyse et identification des vulnérabilités

e Conduite professionnelle et tests d'intrusion

e Collaboration et communication

e Cadres et méthodologies de test

e Introduction au scripting pour les tests d'intrusion

[Jour 2 - Apres-midi]
Réalisation d'attaques de test d'intrusion

e Définir la portée

e Comparer les types d'évaluations

 Utiliser le modele de responsabilité partagée

« Identifier les considérations juridiques et éthiques

[Jour 3 - Matin]
Attaques basées sur le Web

o Attaques basées sur le Web
o Attaques basées sur le cloud



[Jour 3 - Apres-midi]
Attaques d'entreprise

o Effectuer des attaques réseau
o Effectuer des attaques d'authentification
o Effectuer des attaques basées sur I'hote

[Jour 4 - Matin]
Attagues spécialisées

e Attaques sans fil
e Attaques d'ingénierie sociale
e Attaques spécialisées contre les systemes

[Jour 4 - Apres-midi]
Réalisation de tests d'intrusion

« Etablir et maintenir la persistance

e Se déplacer latéralement dans les environnements
e Préparation et exfiltration

o Nettoyage et restauration

[Jour 5 - Matin]
Rapports et recommandations

« Eléments du rapport de test d'intrusion
e Analyse des résultats
e« Recommandations de correction

[Jour 5 - Aprées-midi]
Préparation pratique a I'examen

e Quiz a choix multiples de 30 questions



Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu’'aux entreprises, petites ou grandes,
souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances meétiers spécifiques ou des méthodes modernes.

Positionnement a l'entrée en formation

Le positionnement a I'entrée en formation respecte les criteres qualité Qualiopi. Dés son
inscription définitive, I'apprenant regoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant a la formation a venir, dans les limites imposées par le format sélectionné. Ce
guestionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient étre
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numerique a tous les participants.

Organisation

Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation

A la fin de la session, un questionnaire a choix multiples permet de vérifier I'acquisition correcte
des compétences.

Sanction
Une attestation sera remise a chaque stagiaire qui aura suivi la totalité de la formation.
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