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S'inscrire

Formation Certification CISSP®

5 jours (35 heures)

Présentation

La certification CISSP® (Certified Information Systems Security Professional) d'ISC2® est I'une
des certifications les plus reconnues au monde en matiére de cybersécurité, de gouvernance
de la sécurité et de protection des systemes d’information.

Notre formation Certification CISSP® vous permettra d’acquérir les connaissances nécessaires
pour comprendre, concevoir, piloter et sécuriser des architectures de sécurité complexes dans
des environnements modernes et fortement exposés aux risques.

Vous étudierez les huit domaines du CBK (Common Body of Knowledge) définis par ISC2® :
Security and Risk Management, Asset Security, Security Architecture and Engineering,
Communication and Network Security, Identity and Access Management (IAM), Security
Assessment and Testing, Security Operations et Software Development Security.

La formation couvre les principaux enjeux liés a la gouvernance de la sécurité, a I'architecture
sécurisée, a I'lAM, a la gestion des risques, aux opérations de sécurité, a la continuité d’activité,
a la sécurité réseau, au développement sécurisé et aux processus d’audit et de conformité.

Vous apprendrez également a comprendre les méthodologies de risk management, les
approches de threat modeling, les principes de Business Continuity, les mécanismes de
disaster recovery, les concepts de DevSecOps ainsi que les fondamentaux de la sécurité des
architectures modernes.

Grace a une approche structurée autour des différents domaines du CBK, cette formation vous
permettra de consolider vos connaissances en cybersécurité tout en préparant efficacement le
passage de I'examen officiel CISSP®.

Comme toutes nos formations, celle-ci vous présentera la derniére version stable de la
technologie et ses nouveautés.
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Objectifs

o Acquérir les connaissances nécessaires a la réussite de 'examen CISSP®

o Maitriser les huit domaines du CBK ISC2®

e Comprendre les enjeux de gouvernance et de management de la sécurité des systéemes
d’'information

e Evaluer et réduire les risques liés aux architectures, réseaux, applications et opérations de sécurité

e Comprendre les principes de Business Continuity, Disaster Recovery et Security Operations

e Renforcer ses compétences en architecture de sécurité, IAM, audit et conformité

e Préparer efficacement le passage de la certification officielle CISSP®

Public visé

¢ RSSI

e DSI

 Architectes sécurité

e Consultants en cybersécurité

e Ingénieurs sécurité

o Auditeurs sécurité

e Responsables sécurité opérationnelle

e Administrateurs systemes et réseaux expérimentés

e Professionnels souhaitant préparer la certification CISSP®

Pré-requis

e Disposer idéalement de 5 années d’expérience professionnelle dans au moins deux domaines du
CBK ISC2®

e Connaissances générales en cybersécurité, réseaux et systemes d’information

e Connaissances de base en gestion des risques, sécurité réseau et sécurité opérationnelle

e Compréhension des concepts de continuité d’activité et de gouvernance sécurité appréciée

e Compréhension de I'anglais technique

e Une bonne compréhension des environnements Unix, Windows et Linux

e Tester Mes Connaissances

Pré-requis techniques

¢ Ordinateur portable avec 8 Go de RAM minimum.

e Connexion Internet stable pour accéder aux supports et ressources complémentaires.
o Lecteur PDF installé pour consulter les supports CISSP®.

o Navigateur web récent recommandé.

Note : Ambient IT n’est pas propriétaire de CISSP®, cette certification appartient & ISC2®, INC.
Programme de notre formation Certification CISSP®

[Jour 1 - Matin]


https://www.ambient-it.net/test-technique/cybersecurite

Domaine 1 : Security and Risk Management

e Comprendre, respecter et promouvoir I'éthique professionnelle ISC2

» Comprendre et appliquer les concepts fondamentaux de séecurité

o Evaluer, appliquer et maintenir les principes de gouvernance de la sécurité
e Comprendre les enjeux juridiques, réglementaires et de conformité

e Comprendre les exigences liées aux différents types d’investigations

[Jour 1 - Apres-midi]
Domaine 1 : Risk Management, Business Continuity et sensibilisation

e Développer, documenter et mettre en ceuvre les politiques, standards, procédures et guidelines
« Identifier, analyser, évaluer, prioriser et mettre en ceuvre les exigences de Business Continuity
e Comprendre et appliquer les concepts de risk management

e Comprendre et appliquer les concepts et méthodologies de threat modeling

» Appliquer les concepts de Supply Chain Risk Management

o Etablir et maintenir un programme de security awareness, d’éducation et de formation

¢ Quiz de consolidation du Domaine 1

[Jour 2 - Matin]
Domaine 2 : Asset Security

« Identifier et classifier les informations et les actifs

o Etablir les exigences de traitement et de manipulation des informations et actifs
e Provisionner les ressources de maniere sécurisée

e Gérer le cycle de vie des données

e Assurer une rétention des actifs appropriée

e Déterminer les contrdles de data security et les exigences de conformité

e Quiz de consolidation du Domaine 2

[Jour 2 - Apres-midi]
Domaine 3 : Security Architecture and Engineering : fondamentaux

e Rechercher, implémenter et gérer les processus d’ingénierie selon les principes de secure design
e Comprendre les concepts fondamentaux des security models

e Sélectionner les contrdles selon les exigences de systems security

e Comprendre les capacités de sécurité des information systems

« Identifier les principaux enjeux d’architecture de sécurité

[Jour 3 - Matin]

Domaine 3 : Security Architecture and Engineering : approfondissement



« Evaluer et réduire les vulnérabilités des architectures, designs et éléments de solution
e Sélectionner et déterminer les solutions cryptographiques

e Comprendre les méthodes d’attaques cryptographiques

e Appliquer les principes de sécurité a la conception des sites et facilities

e Concevoir les contrbles de physical security

e Gérer le cycle de vie des systemes d’information

¢ Quiz de consolidation du Domaine 3

[Jour 3 - Apres-midi]
Domaine 4 : Communication and Network Security

e Appliquer les principes de secure design dans les architectures réseau

e Comprendre les modéles, protocoles et architectures de communication réseau
e Sécuriser les network components

e Implémenter des secure communication channels conformément au design

e Relier la sécurité réseau aux enjeux de confidentialité, intégrité et disponibilité

¢ Quiz de consolidation du Domaine 4

[Jour 4 - Matin]
Domaine 5 : Identity and Access Management

e Contréler les acces physiques et logiques aux actifs

e Concevoir une stratégie d’identification et d’authentification

e Comprendre la federated identity avec un service tiers

e Implémenter et gérer les mécanismes d’authorization

e Gérer le cycle de vie du provisioning des identités et des acces
e Implémenter les systemes d’authentification

e Quiz de consolidation du Domaine 5

[Jour 4 - Apres-midi]
Domaine 6 : Security Assessment and Testing

e Concevoir et valider les stratégies d’assessment, de test et d’audit
e Conduire les tests de security controls

e Collecter les données issues des security processes

e Analyser les résultats de tests et générer des reports

e Conduire ou faciliter des security audits

¢ Quiz de consolidation du Domaine 6

[Jour 5 - Matin]

Domaine 7 : Security Operations



e Comprendre et respecter les exigences liées aux investigations
o Conduire les activités de logging et de monitoring

o Réaliser la configuration management

o Appliquer les concepts fondamentaux de security operations

e Appliquer la resource protection

e Conduire l'incident management

o Exploiter et maintenir les mesures detective et preventative

[Jour 5 - Apres-midi]
Domaine 7 : Recovery, Business Continuity et sécurité physique

o Implémenter et supporter la patch management et la vulnerability management
e Comprendre et participer aux processus de change management

o Implémenter les stratégies de recovery

e Implémenter les processus de disaster recovery

e Tester les plans de disaster recovery

e Participer au business continuity planning et aux exercices associés

e Implémenter et gérer la physical security

e Traiter les enjeux de personnel safety et de sécurité du personnel

e Quiz de consolidation du Domaine 7

Domaine 8 : Software Development Security

e Comprendre et intégrer la sécurité dans le Software Development Life Cycle

« Identifier et appliquer les contrbles de sécurité dans les software development ecosystems

« Evaluer I'efficacité de la software security

e Evaluer I'impact sécurité des logiciels acquis, composants tiers, bibliotheques et dépendances

o Définir et appliquer les secure coding guidelines et secure coding standards

e Comprendre les enjeux de DevSecOps, de code review, de static analysis et de dynamic testing
e Quiz de consolidation du Domaine 8

FAQ — QUESTIONS / REPONSES
En quelle langue la formation CISSP® vous est enseignée ?
La formation est en francais.

En quelle langue se déroule I'examen ?

L'examen se déroule en anglais et francais

L’examen est-il compris dans le prix de la formation ?



Oui, le prix de la certification est inclus au colt de la formation (665€ HT a titre indicatif). Vous
pourrez passer I'examen a la fin de la session.

Comment se déroule I'examen pour la certification CISSP® ?

L’examen : Computerized Adaptive Testing (CAT)

Nombre de questions : 100 a 150 questions

Durée : 3 heures maximum

Types de questions : QCM et questions avancées innovantes

e Score requis : 700 points sur 1 000

e L’examen couvre les 8 domaines du CISSP Common Body of Knowledge (CBK)

Qu'est-ce que le CPF ?

Le CPF (Compte Personnel de Formation) est un dispositif régit par I'état francais pour
permettre aux salariés de disposer d’'un financement mobilisable uniquement pour la formation.

Pourquoi suivre une formation éligible au CPF ?
Pour profiter des nombreux avantages qu’offre le CPF :

Une formation financable jusqu’a 100%Une formation de qualité approuvée par l'instance
gouvernementale France CompétencesL’obtention d’'une certification délivrée par France
Compétences

Que dois-je faire si mon solde CPF n’est pas suffisant ?

Contactez-nous ! Nos conseillers peuvent vous aider a trouver des sources de financement
complémentaires en fonction de votre situation, tels que P6le emploi, votre entreprise,
vous-méme (via carte bleue), ou encore 'OPCO Atlas.

Comment m'inscrire via moncompteformation ?

Il suffit de cliquer sur le bandeau vert «<CPF» a droite de I'écran (ou en haut si vous utilisez un
mobile). Vous devrez ensuite sélectionner une date de session depuis le site
MonCompteFormation.

Comment augmenter son solde CPF ?

Vous étes crédités a la fin de chague année travaillée sur votre compte Moncompteformation.
Vous pouvez recevoir jusqu’a 500 euros par an. Le plafond est fixé a 5 000€ sauf pour des cas
spécifiques ou la limite atteint 8 000€..


https://www.isc2.org/register-for-exam/isc2-exam-pricing#:~:text=EUR%20184-,EUR%20665,-EUR%20555

Les cas spécifiques ou le plafond est fixé a 8 000€ :

 Salarié non qualifié

e Travailleur reconnu handicapé

 Victime d'accident du travail ou de maladie professionnelle ayant entrainé une incapacité
permanente d’au moins de 10 %

Bénéficiaire d’une pension d'invalidité

Bénéficiaire d’une pension militaire

Bénéficiaire d’une allocation ou rente d'invalidité des sapeurs-pompiers volontaires
Bénéficiaire de la carte mobilité inclusion portant la mention « invalidité »

Bénéficiaire de l'allocation aux adultes handicapés (AAH)

Que dois-je faire si mon solde CPF n’est pas suffisant ?

Contactez-nous ! Nos conseillers peuvent vous aider a trouver des sources de financement
complémentaires en fonction de votre situation, tels que P6le emploi, votre entreprise,
vous-méme (via carte bleue), ou encore 'OPCO Atlas.

Comment puis-je financer cette formation ?

Contactez-nous pour trouver une solution de financement sur mesure ! Nous vous aiderons a
choisir parmi les options suivantes :

e OPCO (opérateurs de compétences) de votre entreprise
e Le plan de développement des compétences
e Les actions collectives pour les formations Big Data
e Le dispositif FNE-Formation
e Dispositif TPE / PME
e Pole Emploi
e L’AIF (Aide Individuelle a la Formation pour les demandeurs d’emploi)
e L’ARE (Allocation chémage d'aide au retour a I'emploi)
e Le dispositif CPF (MonCompteformation)
o Contrat cadre

Fournissez vous les supports écrits ?
Oui, si la formation est suivie en présentiel.

Y a-t-il des vidéos a suivre ?

Non, aucune vidéo a suivre.

En cas d'échec, peut-on repasser gratuitement I'examen ?

Non, un seul passage est inclus.

Peut-on passer |I'examen a distance ?



Non, I'examen doit étre réalisé dans un centre officiel Pearson Vue a Paris.

Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu’'aux entreprises, petites ou grandes,
souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances meétiers spécifiques ou des méthodes modernes.

Positionnement a l'entrée en formation

Le positionnement a I'entrée en formation respecte les criteres qualité Qualiopi. Dés son
inscription définitive, I'apprenant regoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant a la formation a venir, dans les limites imposées par le format sélectionné. Ce
guestionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient étre
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numerique a tous les participants.

Organisation

Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation

A la fin de la session, un questionnaire a choix multiples permet de vérifier I'acquisition correcte
des compétences.

Sanction
Une attestation sera remise a chaque stagiaire qui aura suivi la totalité de la formation.
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