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S'inscrire

Formation AZ-305 — Azure Solutions Architect
Expert?
4 jours (28 heures)

Présentation

L'architecture sur Azure permet de concevoir et d'exécuter des solutions d'entreprise complexes
de facon reproductible sur une infrastructure mondiale, sans dépendre de contraintes
matérielles locales. Cette technologie est idéale pour sécuriser des exécutions multi-utilisateurs
et faciliter le déploiement sur des clusters hautement disponibles et scalables. Obtenir la
certification Azure Solutions Architect Expert valide officiellement votre capacité a transformer
des exigences métiers en solutions cloud résilientes et optimisées.

Suivre ce programme de formation vous permet de passer d'une vision d'administrateur a celle
d'architecte décisionnaire : vous apprendrez a choisir entre les différents services de calcul, de
stockage et de réseau en fonction des piliers du Well-Architected Framework. L'objectif est de
rendre vos architectures portables et pérennes en maitrisant les dépendances complexes et les
stratégies de modernisation applicative. Cette formation vous donne les clés pour piloter la
transformation numérique de votre organisation avec une expertise de haut niveau.

L'approche est 100% pratique : elle s'articule autour d'ateliers de conception guidés, de
démonstrations d'architectures types et de diagnostics d’erreurs courantes liées aux flux réseau
ou a la sécurité des données. Les livrables incluent une check-list de bonnes pratiques
d'architecture, des schémas de conception préts a I'emploi et des commandes types pour
intégrer l'automatisation a vos designs.

Comme toutes nos formations, celle-ci vous présentera la derniére version stable de la
technologie et ses nouveautés.

Objectifs

e Sécuriser l'identité et I'acces (contréles, MFA, accés conditionnel).
e Sécuriser le réseau Azure (endpoints privés, Firewall, TLS, WAF).
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e Seécuriser le calcul, le stockage et les bases de données (chiffrement, isolation, sécurité container).
e Seécuriser Azure avec Microsoft Defender et Microsoft Sentinel (politique, posture de sécurité,

detection et réponse aux menaces).
e Etre préparé a passer la certification AZ-305

Public visé

¢ Professionnels de l'informatique ayant une expertise dans la conception et la mise en oeuvre de
solutions s'exécutant sur Microsoft Azure
e Architectes

Pré-requis

e Avoir suivi la formation Microsoft Azure - Administration
e Expérience sur du déploiement ou de I'administration de ressources Azure
o Posséder des connaissances sur Azure Active Directory, les technologies de calcul Azure, la mise

en réseau virtuelle Azure, les technologies de stockage Azure
o Compréhension des concepts généraux de conception d'applications tels que la messagerie et la

haute disponibilité
Pré-requis techniques

e 16 Go de RAM recommandé (8 Go minimum) pour supporter les outils de conception et la

navigation multi-services.
e Un éditeur de code moderne type Visual Studio Code et l'interface Azure CLI installée
e Une version a jour de Microsoft Edge ou Google Chrome pour 'acces fluide au portail Azure.
e Un acces a un compte Azure avec les droits suffisants pour concevoir et tester des ressources

d'architecture.

Programme de formation Azure Solutions Architect Expert
(AZ-305)

[Jour 1 - Matin]
Architecture de I'ldentité et Gouvernance d'Entreprise

e Identité complexe : Concevoir des solutions Microsoft Entra ID pour environnements hybrides

e Gouvernance par le design : Groupes d'administration et Azure Policy pour la conformité
 Architecture de contréle : Stratégies RBAC granulaires et gestion des identités privilégiées (PIM)
e Sécurisation des identités multi-locataires et acces externes

e Atelier pratique : Conception d'une structure de gouvernance et d'identité pour une multinationale.

[Jour 1 - Apres-midi]



Monitoring, Optimisation et Sécurité Transverse

e Observabilité stratégique : Concevoir une surveillance globale avec Azure Monitor et Log Analytics
e Architecture de sécurité : Intégrer Microsoft Defender et Sentinel pour une posture proactive

e Pilotage des codts : Stratégies d'optimisation budgétaire et suivi du TCO

» Conformité réglementaire et audit de sécurité centralisé

o Atelier pratique : Elaboration d'un tableau de bord d'audit et de surveillance centralisé.

[Jour 2 - Matin]
Conception du Stockage et Persistance

e Arbitrage de stockage : Choisir entre Blobs, Files et Disques selon l'usage des données
o Performance et Protection : Solutions sécurisées via Private Link et chiffrement avancé
e Redondance : Gestion de la réplication et de la haute disponibilité géographique

e Optimisation des niveaux d'acces (frequent, froid, archive) pour les colts

o Atelier pratique : Design d'une solution de stockage haute performance optimisée.

[Jour 2 - Apres-midi]
Architecture des Données et Résilience

e Bases de données : Choisir entre Azure SQL (relationnel) et Cosmos DB (NoSQL)

e Protection des actifs : Sécurisation des flux de données et haute disponibilité des bases

e Solutions Big Data et Data Lake pour I'analyse a grande échelle

e Stratégies de consistance et de partitionnement des données

o Atelier pratique : Architecture d'une solution de données mondiale, résiliente et sécurisée.

[Jour 3 - Matin]
Réseaux Avanceés et Connectivité Hybride

e Design réseau : Conception de VNets complexes et gestion de I'adressage IP

e Connectivité hybride : VPN Site-a-Site et ExpressRoute pour l'interconnexion
 Securité perimétrale : Intégrer Azure Firewall, WAF et politiques de protection DDoS

e Routage et Equilibrage : Front Door, Traffic Manager et Application Gateway

 Atelier pratique : Conception d'un réseau hybride sécurisé pour une architecture n-tiers.

[Jour 3 - Apres-midi]

Modernisation du Calcul et Cloud Native



o Sélection du Compute : Arbitrage entre VM, Conteneurs (AKS) et Serverless (Functions)

e Modernisation applicative : Stratégies de passage vers les microservices

e Gestion des dépendances applicatives et orchestration des conteneurs

 Architectures événementielles et élasticité du calcul

o Atelier pratique : Sélection et design d'une solution de calcul adaptée a une charge élastique.

[Jour 4 - Matin]
Continuité d'Activité et Résilience

e Stratégies Backup & DR : Plans de reprise apres sinistre avec Azure Site Recovery

e Tolérance aux pannes : Intégrer |'auto-scaling et la redondance multi-région

e Conception pour la haute disponibilité de chaque couche applicative

» Sauvegardes et récupérations critiques des infrastructures

o Atelier pratique : Elaboration d'un plan complet de continuité d'activité (DRP) multi-région.

[Jour 4 - Apres-midi]
Migration, Intégration et Synthése Expert

e Migration stratégique : Planifier le passage au Cloud avec Azure Migrate

e Messagerie et Intégration : Service Bus, Event Grid et intégration via API

o Workflow d’architecture et revue via le Well-Architected Framework

e Checklist de mise en production et industrialisation des designs

o Atelier pratique : Projet final de synthese : conception compléte d'une solution de migration.

Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu’'aux entreprises, petites ou grandes,
souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances métiers spécifigues ou des méthodes modernes.

Positionnement a I'entrée en formation

Le positionnement a I'entrée en formation respecte les criteres qualité Qualiopi. Dés son
inscription définitive, I'apprenant recoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant a la formation a venir, dans les limites imposées par le format sélectionné. Ce
guestionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient étre
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numérique a tous les participants.



Organisation

Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation

A la fin de la session, un questionnaire a choix multiples permet de vérifier I'acquisition correcte
des compétences.

Sanction
Une attestation sera remise a chaque stagiaire qui aura suivi la totalité de la formation.
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