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S'inscrire

Formation AZ-104 — Azure Administrator Associate

4 jours (28 heures)

Présentation

Microsoft Azure permet d'exécuter des infrastructures complexes de facon reproductible sur des
serveurs Cloud, sans dépendre de contraintes matérielles locales. C'est la technologie idéale
pour sécuriser des exécutions multi-utilisateurs et faciliter le déploiement sur des clusters a
I'échelle mondiale. Comme toutes nos formations, celle-ci vous présentera la derniére version
stable de la plateforme et ses nouveautés pour vous garantir une expertise a jour.

Cette formation vise a rendre vos workflows d'administration portables et automatisés : de la
gestion fine des identités a la surveillance des nceuds de calcul, en passant par la protection
des données. Vous apprendrez a choisir entre les différents types de ressources (laaS, PaaS,
Conteneurs) et a construire vos propres recettes d'administration pour optimiser les codts et la
performance. L'objectif est de vous préparer sereinement a I'examen officiel en vous donnant
les clés d'une infrastructure résiliente.

L'approche est 100% pratique : elle alterne entre ateliers guidés, démonstrations de
déploiement et diagnostics d’erreurs courantes, notamment sur les droits d'acces, les montages
de stockage ou les flux réseau. Les livrables incluent des fichiers de définition préts a 'emploi
pour vos futurs déploiements, une check-list de bonnes pratiques administratives et des
commandes types pour intégrer Azure a vos scripts quotidiens

Comme toutes nos formations, celle-ci vous présentera la derniére version stable de la
technologie et ses nouveautés.

Objectifs

o Gérer les identités et la gouvernance Azure (utilisateurs, roles, politiques).
e Implémenter et administrer le stockage Azure.

e Déployer et gérer les ressources de calcul (VM, conteneurs, App Services).
e Configurer et gérer les réseaux virtuels.
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« Surveiller et maintenir les ressources Azure (Azure Monitor, alertes, diagnostics)
o Etre préparé a passer la certification AZ-104

Public visé

o Administrateur et responsable de solutions traditionnelles souhaitant évoluer vers Azure
e Tout professionnel de l'informatique s'interrogeant sur Microsoft Azure

Pré-requis

e Avoir suivi la formation "Microsoft Azure — Notions fondamentales"” ou disposer des connaissances
équivalentes

Pré-requis techniques

e Un abonnement Azure actif (compte gratuit éligible) avec des droits de propriétaire sur la

souscription de test.
e L'interface de ligne de commande Azure CLI et le module Azure PowerShell installés.
e Un navigateur moderne pour le portail et un éditeur de code type Visual Studio Code avec les

extensions Azure.
e 8 Go de RAM au minimum (16 Go vivement recommandés pour la fluidité des outils

d'administration).

Programme de notre formation Administrateur Microsoft Azure
(AZ-104)

[Jour 1 - Matin]
Identité et Gouvernance Azure

e Gestion des ldentités : Maitriser Microsoft Entra ID, la gestion des utilisateurs et des groupes

o Controle d'acces (RBAC) : Appliquer le principe du moindre privilége via les rbles personnalisés

e Gouvernance et Conformité : Structurer les ressources avec Azure Policy et les verrous de
ressources

e Mise en ceuvre de l'authentification multifacteur (MFA) et accés conditionnel

o Atelier pratique : Configuration d'un tenant sécurisé et gestion des permissions RBAC.

[Jour 1 - Apres-midi]

Stockage et Administration des Ressources



e Configuration des comptes de stockage et gestion des Blobs

o Sécurisation des données : Mise en ceuvre des signatures d'accés partage (SAS) et chiffrement
¢ Ouitils d'administration : Prise en main d'Azure CLI, PowerShell et Cloud Shell

e Partage de fichiers sécurisé avec Azure Files

o Atelier pratique : Déploiement d'un partage de fichiers et automatisation via CLI.

[Jour 2 - Matin]
Réseautage Virtuel et Connectivité

e Configuration VNet : Conception de réseaux virtuels et segmentation par sous-réseaux

e Sécurité Réseau : Filtrage du trafic avec les Network Security Groups (NSG)

e Résolution de noms et Routage : Gestion du DNS Azure et configuration des tables de routage
(UDR)

» Protection des accés administratifs avec Azure Bastion

o Atelier pratique : Création d'une infrastructure réseau isolée et sécurisée.

[Jour 2 - Apres-midi]
Interconnexion et Equilibrage de Charge

» Connectivité inter-reseaux : Mise en ceuvre du VNet Peering et passerelles VPN

e Equilibrage de charge : Configuration d'Azure Load Balancer et Application Gateway

e Azure Firewall : Centralisation de la sécurité réseau et filtrage FQDN

e Stratégies de haute disponibilité pour les flux réseau

o Atelier pratique : Interconnexion de réseaux et mise en place d'un répartiteur de charge.

[Jour 3 - Matin]
Calcul et Machines Virtuelles

e Machines Virtuelles (VM) : Planification du sizing, création d'images et gestion des disques

e Haute Disponibilité : Configuration des Scale Sets (VMSS) et Zones de disponibilité

e Maintenance : Gestion des extensions de VM et cycle de vie des ressources de calcul

e Optimisation des performances des disques managés

o Atelier pratique : Déploiement d'une application résiliente sur un cluster de machines virtuelles.

[Jour 3 - Apres-midi]
Solutions Applicatives et Conteneurs

e Azure App Service : Hébergement de Web Apps et gestion des slots de déploiement
e Conteneurs sur Azure : Introduction a Azure Container Instances (ACI) et AKS
e Automatisation : Introduction au déploiement via modeles Bicep ou ARM



e Scalabilité automatique des services applicatifs
 Atelier pratique : Publication d'une application conteneurisée et gestion du déploiement.

[Jour 4 - Matin]
Protection des Données et Monitoring

o Sauvegarde et Récupération : Mise en ceuvre d'Azure Backup et Site Recovery

e Supervision : Configuration d'Azure Monitor, Log Analytics et alertes proactives

e Diagnostic : Analyse des métriques de performance et des journaux d'activité

e Rétention des logs et conformité des données de surveillance

o Atelier pratique : Mise en place d'un plan de sauvegarde et création de dashboards.

[Jour 4 - Apres-midi]
Maintenance, Industrialisation et Preparation AZ-104

e Audit de Sécurité : Utilisation de Microsoft Defender for Cloud pour le durcissement
e Stratégie d'examen : Revue des themes majeurs et méthodologie des études de cas
« Industrialisation : Workflow d'administration, tags et verrous de ressources

e Examen blanc chronométré et correction détaillée des points critiques

o Atelier pratique : Projet de synthese final regroupant réseau, calcul et surveillance.

Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu’'aux entreprises, petites ou grandes,
souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances meétiers spécifigues ou des méthodes modernes.

Positionnement a I'entrée en formation

Le positionnement a I'entrée en formation respecte les criteres qualité Qualiopi. Dés son
inscription définitive, I'apprenant recoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant a la formation a venir, dans les limites imposées par le format sélectionné. Ce
guestionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient étre
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numérique a tous les participants.

Organisation

Le cours alterne les apports théoriques du formateur soutenus par des exemples et des



séances de réflexions, et de travail en groupe.

Validation

A la fin de la session, un questionnaire a choix multiples permet de vérifier I'acquisition correcte
des compétences.

Sanction
Une attestation sera remise a chaque stagiaire qui aura suivi la totalité de la formation.
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