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S'inscrire

Formation Architecting on AWS : Certified Solutions

Architect - Associate
3 jours (21 heures)

Présentation

L'architecture sur AWS permet de déployer des applications de facon reproductible sur des
environnements hautement disponibles et sécurisés. Cette technologie est idéale pour sécuriser
des exécutions multi-utilisateurs et faciliter le déploiement sur des infrastructures cloud a
grande échelle. Comme toutes nos formations, celle-ci vous présentera la derniere version
stable de la technologie et ses nouveautés.

Cette formation vise a rendre vos architectures portables et résilientes : gestion des images,
exécution sur des nceuds de calcul variés, et maitrise des dépendances de données. Vous
apprendrez a choisir entre les différents services (calcul, stockage, réseau) et a construire vos
propres "recettes” d'architecture. L'objectif est de vous fournir une expertise a jour pour
répondre aux exigences de I'examen officiel

L'approche est 100% pratique : ateliers guidés, démos de design d'infrastructure et diagnostics
d’erreurs courantes liées aux droits d'acces, au réseau ou aux performances. Les livrables
incluent des schémas d'architecture préts a I'emploi, une check-list de bonnes pratiques
(Well-Architected) et des commandes types pour intégrer AWS a vos scripts d'automatisation.

Comme toutes nos formations, celle-ci vous présentera la derniére version stable de la
technologie et ses nouveautés.

Objectifs

e Maitriser les concepts fondamentaux de I'architecture AWS
e Appliquer le AWS Well-Architected Framework

e Concevoir des architectures pour des solutions courantes

e Garantir évolutivité, élasticité et haute disponibilité

e Optimiser les co(ts et les performances des architectures
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e Sélectionner les services et ressources AWS adaptés pour répondre efficacement aux besoins
métiers et réduire les coUts.

» Connaitre les stratégies de migration vers le cloud

« Etre préparé a I'examen officiel AWS Certified Solutions Architect — Associate

Public visé

 Architectes de solutions

e Ingénieurs conception de solutions

e Développeurs

e toute personne désireuse d’approfondir les bases des architectures AWS

Pré-requis

o Connaissances en fondamentaux techniques AWS ou d’'une expérience équivalente
e Bonne compréhension des concepts du cloud et de la mise en réseau
e Connaissance pratique des systémes distribués et des architectures multi-tiers

Pré-requis techniques

e Processeur i5/M1 minimum avec 16 Go de RAM pour gérer la console AWS et les outils d'analyse
e Double écran recommandé

e Un compte AWS actif avec des droits administrateur

e Navigateur web a jour (Chrome ou Firefox), 'AWS CLI installée et un éditeur de code type VS

Code

Programme de formation AWS Certified Solutions Architect -
Associate

[Jour 1 - Matin]
Fondamentaux AWS et cadre Well-Architected

» Maitriser le choix des Régions et Zones de disponibilité selon la conformite et la latence

o Etude approfondie des 6 piliers pour concevoir des solutions sécurisées et performantes

e Gouvernance initiale : Mise en place d'une hiérarchie de comptes et de permissions via IAM
« Identification des patterns de base : haute disponibilité, tolérance aux pannes et scalabilité
o Atelier pratique : Audit d'une architecture existante selon les piliers du Well-Architected.

[Jour 1 - Apres-midi]

Réseaux Complexes et Connectivité Hybride



¢ Architecture VPC avancée : Segmentation réseau (public/privé/data), routage et passerelles NAT
e Sécurisation du trafic : Isolation via Security Groups, NACL et gestion des flux sortants

e DNS et Résolution : Configuration de Route 53 (politiques de routage et failover)

e Mise en place de la connectivité securisée et des flux Internet Gateway

o Atelier pratique : Déploiement d’'une infrastructure réseau multi-tiers hautement sécurisée.

[Jour 2 - Matin]
Calcul et Haute Disponibilité

e Choisir entre EC2 (instances), Lambda (Serverless) et ECS (conteneurs)

e Configuration avancée de I'Auto Scaling et des Load Balancers (ALB vs NLB)

e Gestion des images : Utilisation des AMI et du User Data pour I'automatisation

e Optimisation du sizing et des familles d'instances selon la charge

o Atelier pratique : Mise en place d’une application auto-scalable capable de résister a la perte d’'une

zone de disponibilité.
[Jour 2 - Apres-midi]
Stratégies de Données et Stockage

e Stockage objet et blocs : Optimisation de S3 (cycles de vie, classes de colt) et volumes EBS/EFS

o Haute disponibilité avec RDS Multi-AZ et scalabilité mondiale avec DynamoDB

o Mise en cache avec ElastiCache et diffusion via CloudFront

e Stratégies de sauvegarde et chiffrement des données au repos

« Atelier pratique : Création d’'une couche de données résiliente associant S3, RDS et sauvegardes
automatisées.

[Jour 3 - Matin]
Sécurité Avancée, Chiffrement et Audit

e Gestion des clés avec KMS et protection des secrets avec Secrets Manager

e Centralisation des logs (CloudWatch) et tracabilité des actions (CloudTrail)

 Utilisation d’AWS Config pour le respect des standards d’architecture

e Gestion des rbles applicatifs et accés aux ressources sans clés statiques

e Atelier pratique : Durcissement d’'une architecture : chiffrement complet et alertes de sécurité en

temps réel.
[Jour 3 - Apres-midi]

Migration, Optimisation et Préparation Examen



e Comprendre les "7 Rs" et les outils de migration (Application Migration Service)

e Optimisation des codts : Analyse du TCO, tagging, et modéles d’achat (Spot, Reserved, Savings
Plans)

e Réussir la certification : Revue des pieges courants et gestion du temps pour I'examen SAA-C03

» Intégration et découplage (SQS, SNS, EventBridge)

o Atelier pratique : Etude de cas complexe combinant migration hybride et quiz final chronométre.

Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu’'aux entreprises, petites ou grandes,
souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances meétiers spécifigues ou des méthodes modernes.

Positionnement a l'entrée en formation

Le positionnement a I'entrée en formation respecte les criteres qualité Qualiopi. Dés son
inscription définitive, I'apprenant regoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant a la formation a venir, dans les limites imposées par le format sélectionné. Ce
guestionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
seécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient étre
problématiques pour le suivi et le bon déroulement de la session de formation.

Methodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numerique a tous les participants.

Organisation

Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation

A la fin de la session, un questionnaire a choix multiples permet de vérifier I'acquisition correcte
des compétences.

Sanction

Une attestation sera remise a chaque stagiaire qui aura suivi la totalité de la formation.
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