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S'inscrire

Formation Apache HTTP Server

2 jours (14 heures)

Présentation

Apache HTTP Server est un serveur web reconnu pour sa robustesse, sa modularité et sa
flexibilité. Il permet d'héberger plusieurs sites et applications, de sécuriser les échanges avec
HTTPS et de servir de reverse proxy vers des services backend.

Notre formation Apache HTTP Server vous permettra de maitriser l'installation, la configuration,
la sécurisation et I'exploitation d'un serveur Apache en environnement de production.

Vous apprendrez a configurer des Virtual Hosts, gérer les certificats TLS et HTTPS, optimiser
les performances et mettre en ceuvre Apache comme reverse proxy devant vos applications.

La formation aborde également le durcissement du serveur, l'analyse des logs, le diagnostic
des incidents et les opérations de maintenance nécessaires pour exploiter Apache de maniére
fiable.

A lissue de cette formation, vous serez capable de déployer et administrer un serveur Apache
HTTP Server performant et sécurisé, de protéger les communications HTTPS et d'assurer son
exploitation en production.

Comme toutes nos formations, celle-ci vous présentera la derniére version stable de la
technologie Apache Server HTTPs (2.4.66) et ses nouveautés.

Objectifs

e Installer et administrer Apache HTTP Server

e Configurer les Virtual Hosts et héberger plusieurs sites

e Sécuriser les communications avec HTTPS et TLS

e Optimiser les performances et les ressources du serveur
o Configurer Apache comme reverse proxy
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e Superviser, diagnostiquer et maintenir Apache en production
Public visé

e Administrateurs systemes Linux

¢ Ingénieurs systémes et infrastructures

¢ Ingénieurs DevOps et SRE

e Développeurs et exploitants d'applications web

Pré-requis

o Connaissances de base en administration Linux
e Notions de réseaux, DNS et protocoles HTTP/HTTPS
e Pratique de la ligne de commande recommandée

Programme de notre formation Apache HTTP Server
[Jour 1 - Matin]
Installer et administrer Apache HTTP Server

e Comprendre l'architecture et les principales fonctionnalités d'Apache HTTP Server

e Positionner Apache face a Nginx et aux autres serveurs web

e Installer et gérer Apache sur Linux

e Comprendre l'organisation des fichiers et répertoires de configuration

e Administrer le service, les modules et les principales directives

e Analyser les logs d'acces et d'erreurs pour diagnostiquer les problémes courants

o Atelier pratique : installer Apache, configurer le service et publier un premier site web.

[Jour 1 - Apres-midi]
Configurer les Virtual Hosts et sécuriser les acces HTTPS

e Configurer les Virtual Hosts pour héberger plusieurs sites sur un méme serveur

e Gérer les noms de domaine, ports, DocumentRoot, permissions et réegles d'acces

e Comprendre le fonctionnement des certificats TLS et des chaines de confiance

e Configurer TLS et installer un certificat sur Apache HTTP Server

o Automatiser I'émission et le renouvellement des certificats avec Let's Encrypt et Certbot

e Configurer les redirections HTTPS, protocoles TLS, suites cryptographiques et HSTS

o Atelier pratique : créer plusieurs Virtual Hosts puis sécuriser un site en HTTPS avec un certificat
TLS.

[Jour 2 - Matin]



Optimiser Apache et configurer un Reverse Proxy

e Comprendre les principaux parametres influencant les performances d'Apache

e Configurer les connexions persistantes et ajuster les parametres d'exploitation

e Activer la compression avec gzip ou Brotli et mettre en ceuvre les mécanismes de cache

e Limiter les modules chargés et optimiser la consommation des ressources

e Configurer mod_proxy et mod_proxy_http pour publier des applications backend

e Mettre en ceuvre un reverse proxy et comprendre les principes d'équilibrage de charge

o Atelier pratique : publier une application derriere Apache en reverse proxy puis optimiser les

performances du service.
[Jour 2 - Apres-midi]
Sécuriser, superviser et maintenir Apache en production

e Durcir la configuration Apache et limiter I'exposition des informations sensibles

e Configurer les restrictions d'acces et appliquer les bonnes pratiques de sécurité

e Exploiter les logs, métriques et outils de supervision pour surveiller le service

e Diagnostiquer les erreurs HTTP, problémes TLS, Virtual Hosts et incidents de reverse proxy

e Préparer les sauvegardes, mises a jour et procédures de maintenance

e Automatiser le déploiement et la configuration d'Apache avec Ansible

o Atelier pratique : diagnostiquer plusieurs incidents sur un serveur Apache, appliquer les corrections

puis construire une checklist de mise en production.

Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu’'aux entreprises, petites ou grandes,
souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances métiers spécifigues ou des méthodes modernes.

Positionnement a l'entrée en formation

Le positionnement a I'entrée en formation respecte les criteres qualité Qualiopi. Dés son
inscription définitive, I'apprenant recoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant a la formation a venir, dans les limites imposées par le format sélectionné. Ce
guestionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient étre
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numérique a tous les participants.

Organisation
Le cours alterne les apports théoriques du formateur soutenus par des exemples et des



séances de réflexions, et de travail en groupe.

Validation

A la fin de la session, un questionnaire a choix multiples permet de vérifier I'acquisition correcte
des compétences.

Sanction
Une attestation sera remise a chaque stagiaire qui aura suivi la totalité de la formation.
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