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S'inscrire

Formation Aruba Campus Access Fundamentals
(ACAF)

5 jours (35 heures)

Ce cours vous permet dacquérir les connaissances fondamentales, les compétences et
I'expérience pratiqgue nécessaires pour configurer et gérer les solutions de réseau basées sur
des normes ouvertes en utilisant les technologies filaires, sans fil, de sécurité et de gestion
d'Aruba. Ce cours se compose d'environ 60 % de cours magistraux et 40 % d'exercices
pratigues en laboratoire pour vous aider a apprendre a mettre en ceuvre et a valider les
solutions réseau des petites et moyennes entreprises.

Devenez un expert des infrastructures réseau modernes grace a ce programme complet, congu
pour vous faire passer des fondamentaux du networking a la maitrise avancée des solutions
Aruba. Cette formation unique combine une base théorique solide (modele OSI, TCP/IP) avec
une expertise pratique sur le déploiement de commutateurs, la redondance réseau (VSF, VSX)
et la gestion Cloud via Aruba Central.

Comme toutes nos formations, celle-ci vous présentera la derniére version stable de la
technologie et ses nouveautés.

Objectifs

e Expliquer les principes fondamentaux du networking

e Installer et configurer les périphériques utilisant le systeme d'exploitation ArubaOS-CX

e Décrire et configurer les VLAN

e Expliquer, décrire et configurer le Protocole Spanning Tree

e Comprendre quand utiliser le VRRP et comment le configurer

e Expliquer et configurer I'agrégation de liens

e Comprendre et configurer le routage IP

e Comprendre et configurer OSPFv2 — Single Area

e Décrire et configurer I'empilage de commutateurs a l'aide de VSF

e Décrire la plateforme ESP et la gamme de produits Aruba

o Effectuer l'intégration des AP

e Expliquer comment les solutions de réseau sans fil d'Aruba répondent aux besoins des clients
e Expliquer les technologies WLAN fondamentales, les concepts RF et les normes 802.11.
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* Reconnaitre et expliquer les bandes et les canaux de radiofréquence, ainsi que les normes

utilisées pour les réglementer
e Décrire le concept de couverture et d'interféerence des fréquences radio, ainsi que la mise en

ceuvre et le diagnostic des systemes WLAN

« Identifier et différencier les options de technologie d'antenne pour assurer une couverture optimale
dans divers scénarios de déploiement

e Décrire la technologie de la puissance RF, y compris la force du signal, comment elle est mesurée

et pourquoi elle est essentielle dans la conception des réseaux sans fil
e Contréler I'acces sécurisé au WLAN a l'aide des politiques et des réles du pare-feu Aruba
o Effectuer des fonctions de surveillance et de dépannage du réseau

Public visé

e Toute personne avec une expérience de plus d'un an dans le domaine des réseaux et une
compréhension des protocoles de base des réseaux.

Pré-requis

e Il est recommandé aux candidats d'avoir une expérience de base en réseau ou avoir des
connaissances sur la solution Campus Access d'Aruba.

Programme de notre Formation Aruba Data Center Networks
Implémentation (IDCN)

[Jour 1 - Matin]
Networking Fundamentals

e Définition de networking, LAN, WAN et de leurs composants
e Explication du modele OSI et I'encapsulation

e Discussion des différents types de supports physiques

e Comparaison entre unicast, multicast et broadcast

e Explication du TCP/IP stack

e Discussion des différents types de périphériques réseau

[Jour 1 - Apres-midi]
Switching Fundamentals

e Explication comment se connecter a un commutateur et y accéder

e Description de la configuration initiale d'un commutateur

e Explication comment configurer les VLAN, le balisage et I'adressage IP

e Explication comment utiliser LLDP et ICMP pour la découverte et le diagnostic du réseau



o Explication comment configurer I'agrégation de liens pour améliorer les performances/la résilience
Basic IP Setup

o Explication du routage Inter-VLAN

e Explication du relais DHCP

e Explication du routage IP statique

e Explication comment configurer TOSPF a zone unique

[Jour 2 - Matin]
Network Redundancy

e Explication du Spanning Tree
e Explication du VRRP et VSX

[Jour 2 - Apres-midi]
VSF

e Description VSF

e Explication comment configurer VSF
e Description de la fonction Auto-VSF
e Description VSF MAD

Introduction to Aruba Solutions

e Présentation de I'ESP

e Présentation des produits de commutation d'Aruba
e Présentation de la gamme Aruba WLAN

e Présentation d'Aruba Central

e Présentation d'Aruba ClearPass

[Jour 3 - Matin]
Central for Device Management

e Description comment procéder a l'intégration des périphériques
e Explication comment créer des Central Groups

e Description du mode de configuration de l'interface utilisateur

e Description du mode de configuration des modéles

e Description des licences de Central



[Jour 3 - Apres-midi]
Device Profiling and AP onboarding

Description de I'utilisation du profilage des périphériques

Description du profilage LLDP et MAC

Explication comment connecter un point d'acces a Aruba Central.
Explication comment effectuer la configuration initiale des points d'acces

WLAN Fundamentals

e Description des principes fondamentaux de la norme 802.11, les fréquences et les canaux RF
e Explication des modéles RF et de la couverture, y compris le SNR

e Normes d'itinérance et exigences QOS

e Description des aspects de la conception RF

e Explication comment configurer les WLAN

[Jour 4 - Matin]
Implementing Secure WLANS

e Explication de 'AAA

e Description l'authentification 802.1X

e Explication comment configurer des WLAN sécurisés
e Description des roles et des regles d'acces

[Jour 4 - Apres-midi]
Guest Access

e Description de l'acces invité
e Explication comment configurer I'authentification par portail captif
e Décrire comment configurer les WLAN invités

WLAN Security

e Décrire la sécurité du WLAN
e Explication des certificats
o Décrire l'authentification dans le cloud

[Jour 5 - Matin]



Monitoring and Maintenance

Explication de I'utilisation des fonctionnalités de surveillance d'Aruba Central
Explication comment identifier I'état des LED

Explication comment effectuer des mises a jour de firmware

Explication comment activer SNMP sur les dispositifs

e Décrire 1A Insights

e Décrire les alertes et les rapports

e Explication de UXI

[Jour 5 - Apres-midi]
Troubleshooting

e Décrire comment effectuer les procédures de récupération de mot de passe et de réinitialisation
d'usine

e Explication du dépannage de la connectivité centrale

e Décrire comment activer I'analyse du spectre

e Explorer les outils de dépannage de la centrale

Sociétés concernées

Cette formation s’adresse a la fois aux particuliers ainsi qu’'aux entreprises, petites ou grandes,
souhaitant former ses équipes a une nouvelle technologie informatique avancée ou bien a
acquérir des connaissances meétiers spécifiques ou des méthodes modernes.

Positionnement a l'entrée en formation

Le positionnement a I'entrée en formation respecte les criteres qualité Qualiopi. Dés son
inscription définitive, I'apprenant recoit un questionnaire d’auto-évaluation nous permettant
d’apprécier son niveau estimé sur différents types de technologies, ses attentes et objectifs
personnels quant a la formation a venir, dans les limites imposées par le format sélectionné. Ce
guestionnaire nous permet également d’anticiper certaines difficultés de connexion ou de
sécurité interne en entreprise (intraentreprise ou classe virtuelle) qui pourraient étre
problématiques pour le suivi et le bon déroulement de la session de formation.

Méthodes pédagogiques
Stage Pratique : 60% Pratique, 40% Théorie. Support de la formation distribué au format
numérique a tous les participants.

Organisation

Le cours alterne les apports théoriques du formateur soutenus par des exemples et des
séances de réflexions, et de travail en groupe.

Validation



A la fin de la session, un questionnaire a choix multiples permet de vérifier I'acquisition correcte
des compétences.

Sanction

Une attestation sera remise a chaque stagiaire qui aura suivi la totalité de la formation.
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